Anonimity `n` Privacy

Writen by Milos Dedijer aka GrayHat([Ded4])
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Uvod:

Pa nisam dobar u pocinjanju bilo cega, tako da se necu nista preterano truditi da ovaj uvod izgleda sto bolje jer znam da cu kad tad da napravim neku gresku. 

Evo ovaj “tekst” je prvenstveno namenjen onima koji su novi u svetu computera a isti ih zanima i zele da znaju nesto vise. Ovaj tekst obradjuje tematiku neke osnovne anonimnosti na internetu i nacinima postizanja iste a sami razlozi za anonimnoscu su na vama. Nece biti obracena neka posebna paznja na neke isuvise tehnicke detalje, pre svega zbog toga sto ovaj tekst nije pisan radi sticanja nekog velikog znanja vec je tek neko uputstvo za dobijanje kakve takve anonimnosti na internetu jer je apsolutna anonimnost nemoguca. Na trenutke cu se samo prebacivati na neke malo ozbiljnije stvari ali nista isuvise slozeno… 

Tekst sam napisao zbog velikog broja pocetnickih pitanja koja mi bivaju upucena preko interneta i koliko god da se vode rasprave i objasnjavaju ovakve stvari nikada toga nece biti dovoljno.


Pa ako sam vam vec dosadio sa ovim mojim totalno glupim uvodom ako se tako moze nazvati uopste, onda bismo mogli da predjemo na upoznavanjem sa nekim osnovnim pojmovima(pojmom ;)) vezanom uopste za rad na internetu a ne samo za anonimnost…


Je l` ste jos tu? Pa nisam valjda toliko dosadan…? Ako ste jos tu molim vas predjite na sledecu stranu…

^Anonimnost(ciljevi)


Pa ovde bi moglo da se navede dosta ciljeva tj. razloga zasto bi neko zeleo da bude anoniman. Pa sad ne znam da li da nabrajam ili da preskocim ovaj deo… Pa posto ako ovako nastavim sa ovim maximalnim skracenjem od ovog teksta nece ostati nista resio sam da ipak navedem par razloga zasto bi neko zeleo anonimnost.


Jedan od razloga su sigurno neke manjelegalne aktivnosti, jer verujem da niko nece hakovati bez ikakve zastite. Bio bi uhvacen u narednih 24sata. Pa s` toga hakeri i oni koji se bave nekim takvim recimo nelegalnim aktivnostima prozalaze jedan od nacina da se zastite od eventualnog hvatanja od strane “momaka u plavom” tako sto ce se ptruditi da budu sto vise anonimni i samim tim da ostave sto manje tragova. Postoje mnogi drugi razlozi kao sto su glasanja koja su ogranicena na samo jedan glas po jednoj IP adresi(vise o tome u daljem tekstu), kupovina sa ne bas leganim kreditnim karticama ili samo zelja da neko ili niko ne sazna vas pravi identitet. 


To su neki od najcescih razloga zelje za anonimnoscu, barem u mom okruzenju… Ali svako ima svoj razlog zasto zeli da bude anoniman, ukoliko uopste zeli da bude anoniman, tako da je sva ova prica bezvezna i apsolutno nepotrebna.

^Osnovno (bez ovoga ne mozete dalje...)
*IP

Ehhh… IP… Toliko se cesto pominje na internetu a opet ima mnogo ljudi koji i dalje ne znaju ili ne zele da znaju sta je to i cemu to cudo tehnike zapravo sluzi. 

IP adresa je zapravo broj(32bitni broj) koji sluzi za identifikaciju  i pronalazenje neke masine na internetu tj. na nekoj mrezi. One nisu fizicke, znaci one su virtuelne i izgledaju otprilike ovako: “195.13.84.148” znaci to su cetiri broja razdvojena tackom. E sad da pojasnim zasto sam rekao da su to 32-bitni iliti 4-bajtni brojevi. Kao sto verujem da znate(cim citate nesto ovako) racunar razume samo binarni oblik znaci samo 1 i 0. E sad svaki karakter je “tezak” 8 bitova tj. 1 bajt znaci kada se sva 4 broja iz IP adrese prevedu u binarni oblik dobije se nesto sto bi otprilike izgledalo ovako 10110110101011101010011001010011 i mozete slobodno da prebrojite ima 32bita. Joj ovo sam tako glupo objasnio al… Nego da se vratim na temu  a to su IP adrese. Znaci IP adresu dobijate svaki put kada se prikljucite na internet i svaki put je razlicita(tj. moze da se desi da se pogodi ista, ali zavisi od velicine opsega vaseg provajdera). IP adresu automatski vezujemo i za DNS-ove iliti Domain Name Server-e . DNS server konvertuje(prebacuje) friendly adrese u IP adrese. Znaci kada se vi spajate na neki server kucajuci friendly adresu vi se spajate na taj server preko njegove IP adrese. Ta friendly adresa je samo izabrano ime za neku staticku IP adresu jer je mnogo lakse zapamtiti npr. www.GrayHat.blah nego npr. 193.255.237.35. E sad kad pomenuh staticku IP adresu daj I to da malo pojasnim. Postoje dve vrste IP adresa a to su staticke i dinamicke. Staticke IP adrese su uvek iste za istu machinu i ne menjaju se za razliku od dinamickih koje se menjaju pri svakom konektovanju. Staticke IP adrese najcesce imaju machine koje su non-stop povezane na net i naravno domeni. 

Znaci ono sto je bitno za vas pocetnike koji citate ovo(ako vas ima uopste) je da znate da IP adresu imaju sve machine na netu i da se kod obicnih smrtnika iliti dial up korisnika menja pri svakom konektovanju. Onda da postoje dve vrste IP adresa i to staticke i dinamicke. Naravno kako izgleda jedna IP adresa.

Svoju IP adresu mozete saznati na mnogo nacina. Ali evo tek da pomenem, ako ste na win-u. Samo u Command Promptu kucajte “ipconfig” – bez navodnika. A ako ne znate sta je Command Prompt I kako se otvara zamolio bih vas da se ubijete ;). Shala… Ima vremena naucicete… A evo da vam pomognem otvara se tako sto idete na Start > Run I kucate “cmd” – opet bez navodnika ukoliko ste na WinXP a ukoliko ste na nekom malo matorijem Win-u tu je dobri stari MS-DOS…;)

E da i da pomenem zbog cega sam uopste blebetao o ovim IP adresama. Pa IP adresa je ono sto morate da sakrijete ukoliko hocete bilo kakvu vrstu anonimnosti. Jer preko IP adrese neko moze da sazna… Pa prakticno sve o vama pocev od providera, drzave, grada pa sve do broja telefona a ukoliko ima broj telefona nista mu vise i ne treba. E sad cela ideja o anonimnosti zahteva da sakrijete svoju “pravu” IP adresu od pogleda ostalih korisnika ovog naseg “divnog virtuelnog sveta” iliti Interneta.

^IP Hidding

*Proxy

Proxy serveri… Hmmm… Pa njihova prvobitna namena je cache podataka iliti kesiranje podataka na njima. Ali najcesce se upotrebljavaju prvenstveno zbog anonimnosti. Znaci da pojasnim to kesiranje. Kada koristite proxy i pristupite nekoj strani vi zapravo saljete zahtev za pristup ka tom proxy-ju a taj proxy ka tom hostu sa koga zelite podatke i podatci prvo stizu do proxyja pa onda do vas. E sad poenta je sto proxy snima odredjeni deo podataka sa te strane npr. slike ili nesto slicno i tako sledeci put kada budete pristupili toj stranici jedan deo podataka ce vam biti prosledjen sa proxy servera a jedan deo koji nije kesiran sa pravog destination hosta, sto doprinosi brzini prenoshenja podataka. Naravno takav nacin surfovanja je koristan samo ukoliko je proxy geografski blizi vasoj lokaciji od samog servera na kome se nalazi taj host ili ako je taj proxy server znatno brzi od tog servera na kome je hostovan domen. Ufff… Al objasnjavam… ccc…

E sad to je zapravo prava namena proxy servera ali oni se najvise koriste u svrhu anonimnosti i sakrivanja vase IP adrese. Ranije su ti proxyji bili znacajniji ali sada su machine sve brze a i same imaju svoj cache i proxyji dobijaju sasvim drugu namenu.

Proxyje mozemo podeliti po tipu i po anonimnosti koju pruza izmedju ostalog).

Tipovi proxy servera:

-HTTP proxy serveri.


Pa oni kao sto i sam naziv kaze koriste HTTP port a to bi bio port 80 takodje i masquarded 8080 port. Oni se najvise koriste. A posto je ovo pocetnicki tekst necu se upustati u dalje objasnjavanje.

-Socks proxy serveri.


Oni nisu ograniceni na samo tih par portova, znaci imju veci opseg portova preko kojih moze da im se pridje. A spajanje je uobicajeno znaci vasa_machina>proxy>host…

-CGI proxy serveri.


Ovaj tip se vrlo retko koristi a namenjen je spajanju preko vise proxyja. Znaci preko njega se prave lanci proxyja iliti proxy chains koji znatno otezavaju pronalazenje vase IP asrese.

Vrste proxy servera po anonimnosti:

-Transparent proxy serveri


Ovi proxy serveri imaju kao osnovnu i jedinu namenu kesiranje podataka. Nisu anonimni sto znaci da ne sakrivaju vasu IP adresu. A posto je ovo tekst pre svega o anonimnosti onda se necu zadrzavati na ovom tipu proxyja.

-Anonymous proxy serveri.


E ovde vec pocinje neka kakva takva anonimnost. Znaci vi se kacite na proxy proxy na destination host tako da destination host nema direktnog dodira sa vasom pravom IP adresom ali zna da vi zapravo koristite proxy. Mislim da je ovo zapetljano objasnjavati tako da se necu ni truditi jer cu uspeti samo da zbunim i mene i one koji ce citati ovaj tekst jednog dana. Znaci ukoliko ne trazite neku izuzetnu anonimnost ovakav anonymous proxy bi trebao da bude dovoljan jer oni mogu da budu vrlo anonimni ali to se razlikuje od proxyja do proxyja. Ali za svaki slucaj proverite ga pre nego sto uradite nesto sa njim. Sto je sigurno sigurno je. Ali ja sam ipak za ovu sledecu vrstu proxyja a to su…

-High Anonymous proxy serveri.


Oni su sto se nacina rada tice vrlo slicni ovim prethodnim, ralika je u tome sto ukoliko koristite High anonymous proxy mozete da se osecate dosta sigurnije jer ova vrsta proxyja ne dostavlja destination hostu podatak da vi koristite proxy. Prema ovome razlika izmedju anonymous proxy servera i high anonymous proxy servera je znacajna sto zapravo i nije tako. Ali zavisi od proxyja do proxyja… Ipak ovi High Anonymous Proxys su nekako sigurniji ili bar tako zvuce. 

Ali svaki proxy koji koristite morate naravno proveriti jer sta ako tek nakon pocinjenog ne daj Boze nedela primetite da vas proxy i ne radi onako kako ste vi zeleli i kako je pisalo da treba da radi…

E da i trebalo bi da pomenem i proxy switchers. To bi bili neki nazovi programi koji ce da u toku surfovanja menjaju vase proxy servere. Znaci samo clicknete i promenite(ne mogu bre i to da objasnjavam). Ako mene pitate da vam preporucim jedan ja bih vam sigurno odgovorio da nabavite FF(FireFox) browser i da skinete extenziju za njega koja ce da vam bude proxy switcher. Lako je verujte mi.

*Wingates

Wingate je program koji je namenjen nekim manjim(ili vecim) mrezama u kojima samo jedan racunar(server) ima modem i preko njega se konektuju na internet sve machine u mrezi. Ma uopste ne mora da dodje do konekcije na net moze samo da sluzi za lakse mapiranje mreze znaci da bi server mogao da zna na koju machinu salje neki paket on mora prvo da joj dodeli IP adresu, e tu u igru ulece Wingate i on se koristi da bi tim racunarima koje server treba da kontrolishe dodelio IP adrese.

Ukoliko se vi na internetu konektujete na taj server na kome je wingate tj na taj wingate on ce i vama dodeliti IP adresu tako da cete surfovati preko wingatea i njegove adrese(isto kao i sa proxyjima). Naravno mozete se sa jednog konektovati na drugi sa drugog na treci I tako koliko hocete, tacnije koliko vasa veza moze da dozvoli jer sto vise wingateova koristite veza ce biti sve sporija. A na sto vise wingateova se nakacite to ce vam biti teze uci u trag. Ukoliko se konektujete na 30 wingateova(sto nije preporucljivo sa dial up konekcijom ;) ) dok onaj ko pokusava da vam udje u trag salje ka 30. zahtev za dobijanjem vase tj. Ip adrese 29. wingatea pa tek onda moze da zatrazi IP 28. i tako dalje, vec ce neko od tih 30 wingate servera i njihovih admina obrisati log i tu se vama gubi trag. Ali naravno moze da se desi i da niko ne obrise tako da…

^Ostalo

*Mail

E ovako ukoliko niste znali mozete da posaljete email sa bilo koje adrese koju zelite da navedete uz pomoc anonymous emailera. Necu nesto mnogo pojasnjavati ovo, ali bitna stvar je da vi navodite bilo koju adresu sa koje zelite da pise da je email stigao. Znaci skinite neki anonymous (r)emailer sa neta i radite ono sto bi ste radili da pisete normalan mail s` tim sto sete u ovom slucaju navesti email koji god zelite(ne mora u vecini slucajeva biti postojeci). 

Naravno ako neko zeli da vam udje u trag moze pregledajuci header da dodje do vase IP adrese, zato mozete koristiti proxy al to necu opet da objasnjavam.

*OS/Browser

Evo jos jednog razloga zasto treba da nabavite Mozilla FireFox ili pak Mozilla. Mozete takodje lako editovati podatke o vasem operativnom sistemu i browseru koji koristite, tj. one podatke koje vas browser prosledjuje o tome.


Pa relativno je lako. U adress bar upisite “about:config” (bez navodnika) i pojavice vam se lista postavki za taj browser(slicno registryju samo manje). Na vama je sada samo da izmenite ono sto zelite. A u nasem slucaju to su podatci o OS i Browser. Znaci trazite string general.useragent.override i promenite u bilo sta(desni click>modify), ukoliko nemate ovaj strin kreiran po defaultu uradite desni click>new>string pa upisite general.useragent.override i postavite vrednost koju zelite.

*Kriptovanje odlazecih podataka


Ovo je vec ozbiljnije i ako ste pocetnici i ne juri vas MUP, FBI, CIA, Interpol mozete slobodno da zaboravite na ovaj deo. Kriptovanje podataka je u stvari shifrovanje podataka. Znaci sve sto saljete bice shifrovano i ukoliko bude presretnuto nece moci da bude pregledano, dok kljuc za otvaranje ima samo machina sa IP adresom za koju ste to i namenili. Ja se iskreno nadam da nemate potrebu za necim ovakvim, jer ako vam tako nesto treba a citate ovaj tekst vi ste opasno najeb…


Evo samo cu reci da je najbolji i najpopularniji program za kriptovanje PGP i toliko od mene za ovo javljanje o kripciji.

^Moji Predlozi

*Browser


E pa kao sto ste verujem vec primetili u tekstu koji ja browser preferiram ali ako neko nije zapazio evo da kazem, a za one koji su zapazili i da kazem jos jednom zasto. Pa moj omiljeni browser je Mozilla FireFox iz razloga sto je brz, za sada ne mnogo exploitan i sto je najvaznije open source sto automatski omogucava svaku vrstu podesavanja. Takodje za njega postoji i veliki broj korisnih extenzija koje mozete skinuti za oficijalnog sitea ovog browsera. 

Ma sta ja vise pisem, skinite pa vidite. http://download.mozilla.org/?product=firefox&os=win&lang=en-US
*Internet Caffe

Pa kao sto ste verujem primetili ni jedan od ovih nacina za sakrivanje IP adrese nije toliko siguran koliko bi trebao da bude tako da je najsigurnije da to ne radite iz svog doma uopste. Znaci odete u neki Internet Caffe zavrsite ono sto ste hteli i vratite se kuci svojoj totalnoj neanonimnosti. Pa sad al mana internet caffea je nedostatak alatki ukoliko bi da radite neki hack ili nesto slicno, tako da jedino sto tu pomaze moze da bude phreaking. Znaci laptop i kacenje na govornicu. Ili zasto bas govornicu, laptop i bilo koja druga zabacena linija i odradite posao pa bezite kuci...

*Podaci koje ostavljate

Pa opet ovo je za one koji su paranoicniji malo, mada uvek valja obratiti paznju. Jer ukoliko uradite nesto protivzakonito i tamo gde ste to uradili ostavite svoj mail ili nesto tako a na mailu(ili bilo cemu drugom) imate ostavljene prave podatke mozete ozbiljno da nadrljate. Zato se trudite da uvek gledate sta ostavljate od podataka i da imate neku vrstu evidencije mesta na kojima ste ostavili svoje podatke kako bi to mogli brzo da sanirate i opet budete anonimni po potrebi. Znaci trudite se ako vec nameravate da radite nesto “loshe” da ne ostavljate podatke. Lepo napisete 

Ime: Mickey Mouse

Datum rodjenja: 01.01.36.

Drzava: Mauritanija

Blah, blah, blah… znate vec… gnjavim… toliko o tome…

*Izvod


Pa eto to bi bile neke osnovne gluposti i forice sto se tice neke osnovne anonimnosti, nadam se da nije bilo toliko lose kao sto ja mislim da je bilo. Ovo je naravno samo kontura onoga o cemu treba da ucite ako vas zanima anonimnost ili ukoliko vam je ista potrebna. E i naravno zakljucak svega ovoga:

“Potpuna anonimnost je NEMOGUCA!!! Uvek cete napraviti jedan previd!”

E i to bi bilo to sto se ovog teksta tice. Komentari…? Pa moze, ako su pozitivni… ;) Site da preporucim? Pa evo moze www.google.com tu ima sve… ;)

And The Greetz Goes To:

vErtex, Doroti, set_x ;), google, EliteSecurity.org forums… An all other bastards who know my stinkin` lame ass… And I feel I should give a greet to n0p `n` his other personality ap0x ;)  I think that`s all…

Special greet goes to krckoorascic! :)

Generated and Typed by:

Milos Dedijer Also Known As Grayhat or [Ded4]

milosdedijer@gmail.com
http://ded4.lidonet.net ;) 

