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YBoa
O AlH-jy

YEJTIUK (Ymtau EnektpoHcke JTNUHe KapTe) anu cnyxu 3a ounTaBare Ymna enekTpoHcKe
nn4He KapTe ca onepaTnBHUM cuctemoM Apollo v.2.43 y cnyyajy cTape nuyHe kapTe u
onepaTtuBHUM cnctemom Gemalto MultiApp y crny4ajy HoBe nMyHe KapTe. Yenuk anm ce cacToju
oa Tpu dhajna (CelikApi.dll, CelikApi.h, n CelikApi.lib) n npatehe gokymeHTaumje (osor
AOKYMEHTA).

YEJWK anu HameneH je npeBacxogHoO nporpamepcknum kyhama 3a nHTerpauujy y nocrioBHUM
cuctemmuma.

Cogpmeep u xapdeep

3a kopuwherwe YEJIUK anuvja 3axTeBa ce:

Microsoft Windows onepatuBHu cuctem

Moapxann onepatnBHu cuctem Windows: Windows XP SP-3, Windows Vista SP-1, n Windows
7 SP-1.

UHcTanupaH ynTtay cmapT KapTuua (no ynytcTBy npousBohauya).

Pagu ca cBuM uMTaumma cmapT KapTuua Koju ce Mory KomepuujanHo HabasuTu kog npoaaeaua
padyHapcke onpeme.
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Cnucak ¢yHKumja Henuk anmja u onnc bbUXoBUX
¢dyHUMOHaNHoCTH

®yHKuMje BubnmoTeke Yenuk anu cy cnegehe:

EidSetOption KoHTpona paga 6ubnuoreke.

EidStartup Muunumnjanusaumja paga 6ubnuoteke, nos3mea ce je4HOM Ha
noyveTky paga

EidCleanup Kpaj paga ca 6Mbnnotekom, No3mBa ce jeqHOM Ha Kpajy
paga

EidBeginRead lMoyeTak paga ca jeqHOM NMMYHOM KapToM

EidEndRead Kpaj paga ca fIM4HOM KapToM

EidReadDocumentData YunTare Bnoka nogaraka 0 AOKYMEHTY

EidReadFixedPersonalData YunTare 6roka HeNpoOMEeHSbMBUX NogaTaka

EidReadVariablePersonalData | Yntawe 6noka NPOMEHIBUBMX NogaTaka

EidReadPortrait Yntawe cnuke noprTpeta

EidReadCertificate Yutanwe ceptudumkaTa ca kaptuue

EidChangePassword [MpomeHa No3uHke

EidvVerifySignature Bepudumkaumja 6nokosa nogartaka

[a 6un ce kopuctno Yenuk ann npe 6uno koje apyre yHkumje Tpeba no3BaTn EidStartup, U TO
camo jegHoMm. Kpaj paga ca 6ubnunotekom ce o3Ha4yaBa No3nBoM oyHKUMje EidCleanup. [ocne
nsBpLlerwa QyHKUnje EidCleanup, MOryhe je NOHOBO NO3BaTU EidStartup.

Cecuja ca nMYHOM KapTOM ce oTBapa No3MBoM OyHKUMje EidBeginRead. OBa yHKUMja je
HeonxoAHa He caMo 3a YMTake nogaTaka, Hero 1 3a NPOMEHyY NTO3NHKE U Bepudukaumjy
notnuca nogataka. Cecuja ca NMMYHOM KapTOM Ce 3aTBapa No3nBoMm yHKUMje EidEndRead. [a
6K ce 3ano4eo paa ca HOBOM JIMYHOM KapTOM HEOMXOAHO je NPBO 3aBpLUMTU paj ca
NpPeTxogHOM.

AKo ce BULLE OA jeAHe NUYHe KapTe Y1Ta nog UCToM cecujom nogaum Hehe 61T ncnpasHu, 1
mMoxe gohu Oo rpewaka y untamwy 1 Bepudukaumjn. Ctapm nporpamu Koju cy Ymtanu nogatke
noA UCTOM cecujom mMopajy Aa Byay ncnpasrbeHU Tako Aa NIMYHUM KapTama npuctynajy y
oABoOjeHoM cecunjama. MNpnBpeMeHo pellene, 6e3 MHOro M3MeHa y Koay, je YKibyunBame onuuje
EID O KEEP CARD CLOSED (DYHKUMjOM EidSetOption. CTapu nporpam he paguti Kkao un
paHuje, anu he NpucTyn KapTuum 6utn cnopuju.

Y HacTaBky je gaT onuc ceux yHKUuja.
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EidSetOption

MpoToTtun cyHKUKje
int WINAPI EidSetOption (int nOptionID, UINT PTR nOptionValue);
YnasHu aprymeHTu

=  AprymeHT nOptionID TUNA int KOjU NpeacTaBiba naeHTugukaTop onumje. BpegHocT 3a
OBaj NapameTtap mMoxe outu cnegeha:

KoHTeKCT ca kapTuuom ce bpulle nocne ceake
nojeguHayHe onepauuje Hag KapTULoM

EID O KEEP CARD CLOSED

» ApryMeHT nOptionValue TUNA int YMje 3HAYEHE 3aBUCK O BPELHOCTU aprymMeHTa
nOptionID. BanuaHe BpeaHocTu cy crneaehe:

0 — onuuja je UckrbyyeHa

EID O KEEP CARD CLOSED "
- - - - 1 — onuwja je ykrby4yeHa

U3na3Hu aprymeHTun
Hema
MoBpaTtHa BpegHoCT

®yHKuMja Bpaha EID_OK ako je yCreLlHO U3BpLUeHa UNn Kof rpeLLKe Koju je onucaH y
CelikApi.h.

HaumH ynoTtpebe

®yHKUMja NocTaBrba Onumjy Koja KOHTponuwe pag bubnuoreke.

Ao je onuuja EID O KEEP CARD CLOSED YKIby4yeHa oHAa he ce cBaka onepauwuja Hag,
KapTuuom n3BpLluaBsaTtn y nocebHom koHTekcTy. OBa onuuja je kopucHa camo 3a cTapy
Bep3ujy nnyHe kapTe (Apollo), a urHopuile ce y pagy ca HoBoM Bep3ujom (Java). Oea
onuuja je npegeuheHa Kao NPUBPEMEHO pELLEHE 3a KOPUCHMKE BUBNMOTEKE KOju CYy Y
paHnjoj Bep3ujn bubnmoteke (npe 1.1) PyHKUUjy EidBeginRead NO3MBanIM camo jeqHOM
3a CBe KapTuue, Ha NoYeTKy pada, yMecTO CBaku NyT Kaj ce NpucTyna HOBOj KapTuuum.
TakaB kopf 3a HOBY Bep3ujy bubnmnoteke Tpeba ga ce ucnpasu, anu he noctojehun kog
paanTh (yCnopeHo) 1 ako ce YKIby4n HaBedeHa onuuja.
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EidStartup

MpoToTtun cyHKUKje

EID API int WINAPI EidStartup(int nApiVersion);

YnasHu aprymeHTu

= AprymeHT nApivVersion TUMNA int KOjU NpeacTaBrba Bep3njy anuja vmje ce pyHKUMje
nosmneajy. JeanHa TpeHyTHO ucrnpaBHa BpedHOCT je 2.

U3na3Hu aprymeHTun

Hema

MoBpaTHa BpegHOCT

®yHKuMja Bpaha EID OK aKo je YCreLHO U3BpLUEHa UM KOA rpeLulKe Koju je onucaH y
CelikApi.h.

HauuH ynoTtpebe

OBa dyHKLMja ce no3uea camo jegHoM (06aBe3HO) Ha NoYeTKy paga ca anvjem. Ha
Kpajy paga ce o6aBe3HO Mopa No3BaTu EidCleanup.
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EidCleanup

MpoToTtun cyHKUKje

EID API int WINAPI EidCleanup();

YnasHu aprymeHTu

Hema

U3na3Hu aprymeHTun

Hema

MoBpaTtHa BpegHoCT

®yHKuMja Bpaha EID_OK akKo je yCreLlHO U3BpLUeHa UNn Kog rpeLlke Koju je onvcaH y
CelikApi.h.

HauuH ynoTtpebe

OBa pyHKLMja ce no3uBa camo jegHoM (06aBe3HO) Ha Kpajy paga ca anvjem.

Celik api.doc CtpaHa 7 og 16



EidBeginRead

MpoToTtun cyHKUKje

EID API int WINAPI EidBeginRead(LPCSTR szReader, int* pnCardVersion);

YnasHu aprymeHTu

=  AprymeHT szReader TUMNA LPCSTR j€ M€ CMapPT Kapg YMTaya Koju ce KOPUCTM.

U3na3Hu aprymeHTun

ApryMeHT pnCardversion TUNa Noka3mMBa4da Ha int je n3nasHu napameTap, Kojum

KOPUCHUK MOXe [ia yCTaHOBMW Koja je Bepauja nu4yHe kapTe. BpegHocTu koje pyHKKUmja
MoOXe [a BpaTu cy cnepehe:

1 CTtapa nuyHa kapta, Apollo

Hosa nuyHa kapta, Gemalto

Ogaj napameTtap moxe nmatu BpegHocT 0 (ogHocHo NULL) n'y Tom cnyvajy dyHkumja ra
UrHopuLLe.

MoBpaTtHa BpegHoCT

®yHKuMja Bpaha EID_OK akKo je YCreLuHO U3BpLUeHa UNn Koa rpeLuke Koju je onucaH y
CelikApi.h.

HauuH ynoTtpebe

OBa pyHKLMja ce no3nBa obaBe3HO Npe no3nsa 6roka KOMaHAM 3a YiTakwe nogaTtaka u
cepTudukaTa ca NMyHe KapTe, Kao U 3a MPOMEHY NO3uHKe 1 BepudmKaLmjy notnmca
nopaTaka. Ha kpajy 6noka ce o6aBe3HO Mopa no3Bath EidEndRead.

MNpe no3uBa oBe yHKUMje MOpa Ce YyCNeLIHO U3BPLUNTY NO3NB OYHKUMje EidStartup.
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EidEndRead

MpoToTtun cyHKUKje

EID API int WINAPI EidEndRead();

YnasHu aprymeHTH

Hema

U3na3Hu aprymeHTun

Hema

MoBpaTtHa BpegHoCT

®yHKuMja Bpaha EID_OK akKo je yCreLlHO U3BpLUeHa UNn Kog rpeLlke Koju je onucaH y
CelikApi.h.

HauuH ynoTtpebe

OBa dyHKLMja ce no3nBa o6aBe3HO Ha kpajy 6rioka KOMaHAM 3a NPUCTYN JIMYHO]j KapTu.
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EidReadDocumentData

MpoToTtun cyHKUKje

int WINAPI EidReadDocumentData (PEID DOCUMENT DATA pData);

YnasHu aprymeHTu

Hema

U3na3Hu aprymeHTun

* ApryMeHT pData je TMNa PEID DOCUMENT DATA KOjU NMpeAcTasrba nokasvsay Ha
CTPYKTYpPY Y KOjy ce cMeLuTajy nogaum o AOKYMEeHTY ca nuyHe kapte. CTpykTypa mopa
6uTn yHanpen anoumpana. lNomeHyTa cTpykTypa je geknapucaHa y CelikApi.h.

MoBpaTtHa BpegHoCT

®yHKuMja Bpaha EID_OK akKo je YCreLuHO U3BpLUeHa UNn Kog rpeLuke Koju je onucaH y
CelikApi.h.

HauuH ynoTtpebe

dyHKUMja YMTa NnogaTke Be3aHe 3a cam JOKYMEHT M CMeLLTa UX Y U3nasHy CTPYKTypYy Ha
KOjy nokasyje apryMeHT pData.

Mopaum cy y UTF-8 chbopmaTty 1 He 3aBpluasajy ce NUL kapakTepom.

Mpe no3mBa oBe pyHKUMje MOpa ce yCMNeLHO U3BPLUUTU NO3MB PYHKUUjEe EidBeginRead.
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EidReadFixedPersonalData

MpoTtoTtun dyHKUMje

int WINAPI EidReadFixedPersonalData (PEID FIXED PERSONAL DATA pData);

YnasHu aprymeHTu

Hema

U3na3Hu aprymeHTun

* AprymMeHT pData je TUNa PEID FIXED PERSONAL DATA KOju NpeAcCTaBiba nokasveay Ha
CTPYKTYpPY Y KOjy Ce CMeLUTajy HENPOMEHIbUBM NINYHM NoJaumM ca NIMYHe KapTe.

CtpykTypa mopa 6utn yHanpepq anoumpara. NomeHyTta CTpyKTypa je AeknapucaHa y
CelikApi.h.

MoBpaTHa BpeaHOCT

®yHKuMja Bpaha EID OK aKo je YCMeLHO U3BpLUEHa UMW KOA rpeLuKe Koju je onucaH y
CelikApi.h.

HaumH ynoTtpebe

®yHKLMja YMTa HENMPOMEHIBMBE NUYHE NOAATKE U3 NINYHE KapTe U CMeLUTa KX Y U3nasHy
CTPYKTYPY Ha KOjy nokasyje apryMeHT pData.

Mopaum cy y UTF-8 cbopmaTy 1 He 3aBpLuaBajy ce NUL kapakTepom.

Mpe nosmBa oBe (pyHKLMje MOpa Ce YCNEeLLHO U3BPLUUTK NO3MB hyHKUMjEe EidBeginRead.
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EidReadVariablePersonalData

MpoToTtun cyHKUKje

int WINAPI EidReadVariablePersonalData (
PEI D_VARIABLE_PERS ONAL_DATA pData) ;

YnasHu aprymeHTH

Hema

U3na3Hu aprymeHTun

* AprymMeHT pData je TMMa PEID VARIABLE PERSONAL DATA KOjW MpeAcTaBrba Nnokasmsau
Ha CTPYKTYpY Yy KOjy ce CMeLUTajy NPOMEHSbMBU Nodaum ca nuyHe kapte. CTpykTypa
Mopa 6uTn yHanpeq anouupaHa. [llomeHyTa cTpykTypa je geknapucaHa y CelikApi.h.

MoBpaTHa BpegHOCT

®yHKuMja Bpaha EID OK aKo je YCMeLHO U3BpLUEHa UMK KOA rpeLuUKe Koju je onucaH y
CelikApi.h.

HauuH ynoTtpebe

®yHKUMja YMTa NPOMEHIBbUBE NOoAATKE U3 NIMYHE KapTe U CMeLLTa UX y n3nasHy
CTPYKTYPY Ha Kojy nokasyje apryMeHT pData.

Mogauwm cy y UTF-8 cbopmaTy 1 He 3aBpLuaBajy ce NUL kapakTepom.

Mpe noasuBa oBe dyHKLKMje MOpa Ce YCMNELIHO U3BPLUMTU NO3uB byHKUMjE EidBeginRead.
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EidReadPortrait

MpoTtoTtun cpyHKUMje

int WINAPI EidReadPortrait (PEID PORTRAIT pData);

YnasHu aprymeHTu

Hema

U3na3Hu aprymeHTun

= ApryMeHT pData je TMna PEID PORTRAIT KOjU NPeAcCTaBrba NokasuBay Ha CTPYKTYpY Y
KOjy ce cMeLuTa cnuka ca nuyHe kapte. CTpykTypa mopa 6utu yHanpen anoumpaHa.
MomeHyTa cTpykTypa je aeknapucana y CelikApi.h.

MoBpaTtHa BpegHoCT

®yHKuMja Bpaha EID_OK akKo je YCreLuHO U3BpLUeHa UNn Kog rpeLuke Koju je onucaH y
CelikApi.h.

HauuH ynoTtpebe

dyHKUMja YnTa CrIMKY U3 TINYHE KapTe U CMELUTA je Y N3nasHy CTPYKTYpY Ha KOjy nokasyje
aprymMeHT pData.

Cnuka je y JPG dopmary.

Mpe no3mBa oBe pyHKUMje MOpa ce yCMNeLHO U3BPLUUTU NO3MB PYHKUUjEe EidBeginRead.
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EidReadCertificate

MpoToTtun cyHKUKje

int WINAPI EidReadCertificate(
PEID CERTIFICATE pData, int certificateType);

YnasHu aprymeHTH

* ApPryMeHT certificateType TUNA int KOjU NpeacTaBrba TPaXeHu Tun ceptudukara.
BpeaHocTn 3a oBaj napameTtap mory 6uTtun cnegehe:

EID Cert MoilIntermediateCA | CepTuduKkaT NOTNUCHWKA Apyra [iBa cepTudukara

EID Cert Userl CepTucpmkat BnacHvuka 3a ayTeHTUKauumjy

EID Cert User?2 CepTudmkaT BNacHWKa 3a noTnucmBaHe

U3na3Hu aprymeHTun

AprymeHT pData je TMNa PEID CERTIFICATE KOjW NMpeAcTaBrba Nokasmeay Ha CTPYKTYpy
Y KOjy ce cmeLuTa cepTudumkaT ca nmyHe kapte. CTpykTypa mopa 6uTtu yHanpea
anoumpaHa. lNomeHyTa cTpykTypa je geknapucana y CelikApi.h.

MoBpaTHa BpeaHOCT

®yHKuMja Bpaha EID OK akKo je yCreLuHO U3BpLUeHa Unn Kop, rpeLLKe KOju je onucaH y
CelikApi.h.

HauuH ynoTtpebe

OBa yHKLMja ce MOXe KOPUCTUTU caMo 3a cTapu Tun nu4vHe kapte (Apollo). 3a HoBe
nnyHe KapTe pyHKumMja Bpaha nosBpatHy BpeOHOCT EID E UNABLE TO EXECUTE. Yenuk
anv Hema YHKLMOHANHOCT YnTarwa cepTudurkara ca HoBe NuyHe Kapre.

dyHKUMja YMTa NnogaTke Be3aHe 3a cam JOKYMEHT U CMeLUTa UX Y U3rasHy CTPYKTypy Ha
KOjy nokasyje aprymMeHT pData.

Ceptudpmkar je y X.509 cdopmary.

Mpe nosuBa oBe (pyHKUMje MOopa ce YCMNELLHO U3BPLUNTU NO3MB PYHKUMjEe EidBeginRead.
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EidChangePassword

MpoToTtun cyHKUKje

EID API int WINAPI EidChangePassword (
LPCSTR szOldPassword, LPCSTR szNewPassword, int* pnTriesLeft);

YnasHu aprymeHTH

* AprymMeHT szOldPassword TWUMa LPCSTR KOjU je TPEHYTHa NO3NHKa KOPUCHMKA.
*  AprymMeHT szNewPassword TUMa LPCSTR KOjW je HOBa JT03MHKa KOPUCHMKA.

U3na3Hu aprymeHTun

* ApryMeHT pnTriesLeft TUNA NoKasMBaya Ha int Koju je 6poj npeocTanux nokyLlaja
yHOCa NO3MHKe, Npe Hero LTO ce cMapT KapTuua He 3abnokvpa. OBaj napameTap Moxe
nmatn BpegHocT 0 (ogHocHo NULL) 1y Tom cny4ajy doyHKUmMja ra urHopumile.

MoBpaTHa BpeaHOCT

®yHKuMja Bpaha EID OK aKo je YCMeLHO U3BpLUEHa UMW KOA rpeLuKe Koju je onucaH y
CelikApi.h.

HaumH ynoTtpebe

OBa dyHKLMja ce MOXe KOpUCTUTU caMo 3a cTapu Tun nudHe kapTe (Apollo). 3a HoBe
nnyHe KapTe pyHKumMja Bpaha noBpaTHy BPeAHOCT EID E UNABLE TO EXECUTE. Yenuk
ann Hema PYHKLUNOHANHOCT NPOMEHE NO3MHKE Ha HOBOj JINYHOj KapTW.

dyHKUMja MeHsa NO3MHKY KOPUCHMKA Ha NNYHOj KapTu. Jlo3nHKa MOXe Aa nma Hajmame
5, a HajBMwe 16 3HakoBa. PopmaT 3a oba napameTpa je kogHa cTpaHa 1ISO-8859-1. Ceu
cnmbonu y oBoj KogHoj cTpanu cy y UTF-8 doopmaTty npegcraBibeHn jeaHnm 6ajtom no

cumbony.

Mpe no3mBa oBe pyHKLUMje MOpa Ce yCMNeLHO U3BPLUUTU NOo3MB PYHKUUjEe EidBeginRead.
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EidVerifySignature

MpoToTtun cyHKUKje
int WINAPI EidVerifySignature (UINT nSignaturelD);

YnasHu aprymeHTu

= AprymeHT nSignaturelD Tuna unsigned int koju npegcTasrba naeHTUdUKaTop noTnuca.
BpeagHocTn 3a oBaj napameTtap mory 6uTtun cnegehe:

EID SIG_CARD MoTnuc KIby4HMX NofaTtaka y JOKYMEHTY
EID SIG FIXED MoTnunc 6nokoBa HEMPOMEHILMBMX NoAaTaka
EID_SIG_VARIABLE MoTnunc 6noka NpomerbLMBMX NoaaTaka

EID SIG PORTRAIT MoTnuc cnvke nopTpeTa

U3na3Hu aprymMmeHTun
Hema
MoBpaTHa BpegHOCT

®yHKuMja Bpaha EID OK aKo je YCMeLHO U3BpLUEHa UMK KOA rpeLlKe Koju je onucaH y
CelikApi.h.

HauuH ynoTtpebe

MoTnuc cnvke nopTpeTa NOCTOjM camo Y cTapom Tuny nuyHe kapte (Apollo). Y HoBOj
nnyHoj kaptn (Gemalto) notnmc 6nokoBa HENPOMEHIBMBUX NoAaTaka NoKpmMea u
nopTpeT. AKO ce y crnyyajy HOBe N4He KapTe No3oBe oBa (hyHKLUMja cC napaMeTpom
EID SIG PORTRAIT (DyHKUMja Bpaha noBpaTHy BPeAHOCT EID E UNABLE TO EXECUTE.

dyHKUMja, HA OCHOBY NapamMeTpa C KOjuM je No3BaHa, YnTa U3 findHe kapTte
ogrosapajyhe nogatke, cepTudukaTt NoTNMCHMKA TUX NoAaTtaka, Kao U cam NoTnumc.
JlaHay, noBepersa 3a cepTumkaT NOTNUCHMKA ce ycrnocTaBba Kopuctehu pacnonoxuse
ceptudmkaTe U3 cknaguwita ceptudmkaTa (eHr. certificate store) onepaTusHor cuctema.
Ha kpajy ce npoBepaBa fa nu noTnuc nogaraka ogrosapa gaTtom ceptTudukary.

Ako cpyHKLMja He MOXe Aa YCNoCTaBu NaHal NoBepera 3a cepTudmkaT NnoTnMcHUKa
oHAa he BpaTUTU BPeOHOCT rpeLike EID_E_SECFORMAT CHECK CERT ERROR. OBaj koA
HEe 3Ha4n Aa noJauu HUCY UCNpaBHU, HEro Aa Bepudmkaumja HUje ycnena 36or Tora LWTo
HUWje Hajnpe ycrnocTaBIbeH NaHal, MoBepeksa.

Mpe nosuBa oBe (pyHKLUMje MOopa ce YCMNELLHO U3BPLUNTU NO3MB PyHKUMjEe EidBeginRead.
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