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Референце
''Највеће знање је да знамо да смо окружени мистеријама''

Алберт Швајцер
1. Појам и кратка историја криптографије

Појам криптографија настао је од грчких речи kryptós што значи ''скривено значење'' или ''трезор'' и грчке речи gráphein ''писати''. Из директног превода се може закључити да се криптографија бави скривањем правог значење неке речи или текста.

''Криптографија је наука о писању порука које нико осим намењеног примаоца не може да прочита'', [1]

''Криптографија је наука о методама остваривања заштите повјерљивости информационог садржаја на бази неразумљивости порука од стране оних субјеката којима поруке нису упућене.'', [2]

''Криптографија је проучавање математичких техника повезаних са аспектима информационе безбедности као што су поверљивост, интегритет података, аутентификација ентитета и аутентификација порекла податка.'', [3]
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Polygraphia (Joannes Trithemius – 1518)


Криптографија као наука, или као уметност како је неки зову, постоји још од времена Египћана 2000 година п.н.е., па све преко Атбаш шифре, Јулија Цезара и Цезарове шифре, Леонарда Да Винчија, Wehrmacht Eigme до данашњег времена електронске трговине и Интернета. Први који је већину тога покрио у својој књизи је Дејвид Кан (David Kahn) 1967-е у књизи The Codebreakers – The Story of Secret Writing, коју је влада Сједињених Америчких Држава пробала да измени а чак постоји прича да су пробали и да откупе права од њеног издавача у нади да ће зауставити њену публикацију. Иначе прву познату књигу на тему криптографије написао је Abu Yusuf Yaqub ibn Ishaq al-Sabbah Al-Kindi (Манускрипт о дешифровању криптографских порука) још у 9-ом веку н.е. После тога је било још неколико књига али је интересантно поменути Polygraphia Libri Sex  која је одштампана 1518 год. н.е. и тако представљала прву штампану књигу (заправо шест књига или шест тома) на тему криптографије. Многи су сматрали да та књига заправо говори о магији па је слична тој књизи, књига Steganographia (написана око 1499 н.е. – објављена 1606 н.е.) која је потицала од истог аутора као и Polygraphia Libri Sex, Joannes Trithemiusa, забрањена 1609 од стране Католичке Цркве. Та забрана и није толико чудна ако се узме у обзир да многа окултна писма (нпр.: Tranfitus fluuii) се користе у сигурносне сврхе у разним тајним удружењима, како тадашњег тако и овог данас доба. Употреба криптографије је данас велика. Пре свега она је употребљена у електронском банкарству где је неопходно сачувати податке заштићенима јер у супротном може доћи до губитака великих количина новца. Примењена је такође и у научним пројектима, војним установама, приватним компјутерима, јавним серверима. Свакако да се заштита код сваког од наведених примера веома разликује. Заправо, многи подаци се чувају на многе друге начин осим чистом криптографијом. Неки од тих начина су: скенирање лица, скенирање рожњаче, скенирање отиска прста, гласовна идентификација и не тако честа ДНК идентификација. Ипак, овај документ се пре свега бави криптографијом, а не безбедношћу система па ће се стога текст и задржати само на криптогарафији. 

Неки данас сматрају да је криптографија корисна само приликом транспорта информација преко неке врсте мреже али да иста нема неку сврху на информацијама које се не крећу. Та логика се заснива на мишљењу да уколико неко довољно познаје компјутере и системску сигурност да пронађе грешку у неком сигурносном систему, вероватно зна довољно и да пробије криптографску заштиту, што је само питање времена по њима. Други опет мисле да је тачно да данас има све бржих процесора који се могу користити за разбијање криптографске заштите али такође ти процесори могу да послуже и за заштиту података са још комплекснијим криптографским алгоритмима. Њима у прилог иде и чињеница да најобичнији 128 битни hash (јачина hasha je готово еквивалентна јачини тог криптографског алгоритма) има 2128 могућих комбинација што заправо представља број: 3 402 823 669 209 384 634 633 746 074 300 000 000 000 000 000 000 000 000 000 000 000 000.

Иако је то импресиван број комбинација, треба узети у обзир да у правим криптографским алгоритмима овај број није ни приближан правој јачини коју тај алгоритам има иако је 128 битна заштита. Ипак, и поред такве математичке савршености и скоро не могућег проналажења решења уколико се не зна права шифра/лозинка, често се дешава да компаније ради људског фактора губе велике количине информација = новца. Џин Спафорд је написао: Једини систем који је заиста сигуран је онај који је угашен, искључен из струје, закључан у сефу са ивицама ојачаним титанијумом, закопан у армираном бункеру, окружен нервним гасом и веома добро плаћеном наоружаном стражом. Па чак и тад, не бих се кладио у живот.

Многи сматрају да је криптографија непотребна и да је само вид параноје неколицине али као што стара изрека каже: чак и највећи параноици имају непријатеље тако и сви остали имају пуно разлога да заштите своје податке. То се данас односи пре свега на Интернет, када купују кредитном картицом са неког сајта, када шаљу EMail или када уопште сурфају Интернетом. За потпуну заштиту на Интернету је потребно много тога али криптографија може да буде добро место одакле да се почне.

2. Основе криптографије

2.1 Основни појмови у криптографији

Да би могли да пратите остатак текста, потребно је увести неке основне појмове. Сваки обичан текст, дакле текст који није измењен никаквим криптографским методом се назива изворни текст или отворени текст (енг. Plain Text) и ознака за њега је латинично (PT) или само (P). Сваки текст који је подлегао изменама на основу неког криптографског алгоритма се назива шифровани текст (енг. Cipher Text) и ознака за њега је латинично (CT) или само (C). Заједно формирају криптограм. Груба подела криптограма по Рандалу K. Николасу је на шифроване поруке и кодиране поруке [1].

А – представља коначни скуп зван дефинисани алфабет. Нпр. бинарни алфабет је А={0,1}.


М – представља скуп који се зове простор за поруку. М је састављен од низова симбола који припадају А. Један елемент од М се назива plaintext порука (P) или само plaintext. А за М може а и не мора да се разликује од А за C.


K – представља скуп који се назива простор за кључ. Елемент од К се назива кључ.


e, d – представљају јавни и тајни кључ (по реду како су и записани). e Є К; такође и d Є К али не мора да значи и да су исти.



 
У криптографији се пошиљалац порука означава као Alice (скраћено A) а прималаца порука се означава као Bob (скраћено Б).
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Особа која прислушкује везу којом А и Б комуницирају се означава са Eve (настало од eavesdropper – енг. особа која прислушкује) а скраћена ознака је Е.
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Претходне слике представљају везе у компјутерској комуникацији на један једноставнији начин, али јасно је да комплексније комуникацијске системе нема потребе представљати све док је јасно да је главни проблем заправо пресецање већ поменутих комуникација приликом чега особа која се укључила у комуникацијску везу има могућност да неометано чита/слуша/гледа податке који се размењују између А и Б. Ради тога постоји криптографија. Свакако да овај модел комуникације може и јесте примењен на далеко ширем спектру комуникација и размене података. Врсте заштите података уз помоћ крипторафије се крећу у огромном броју и представљати све алгоритме би било немогуће стога ће овај текст да се оријентише на неке интересантније, важније и обећавајуће.

То би били неки основни појмови који ће помоћи даље разумевање текста али било би препоручљиво да вам квантна физика није страни појам јер ће се пред крај тражити основно познавање исте. На жалост места за објашњавање тако нечега нема у овом тексту.
2.2 Подела криптографије

Обзиром да криптографија има велики број алгоритама који служе за заштиту података, криптографија је подељена на пар логичких области ради лакшег сналажења међу свим тим алгоритмима. Дакле, криптографија је подељена на следећи начин:

Криптографија
   - Једнострани кључеви, симетрична енкрипција (1-Key Ciphers)
      - Транспозициона енкрипција

      - Субституциона енкрипција

   - Двострани кључеви, асиметрична енрипција (2-Key Ciphers)
 Иначе криптографија је део криптологије, науке која се бави скривањем података на сваки могући начин као и њиховом анортодксном проналажењу. Значи, криптологија се дели овако:

Криптологија
· Криптографија

· Криптоанализа

· Стеганографија

3. Различити алгоритми

3.1 Шифроване поруке (супституција и транспозиција)

Шифроване поруке су продукт примене метода криптографије на појединачна слова отвореног текста узета или по једно или у слоговима. Практички свака шифрована порука је резултат удружене примене Генералног Система (или Алгоритма) или метода или поступка, који је непроменљив и Специфичног Кључа који је променљив, по вољи коресподената и тачно контролише поступке који следе у генералном систему. Претпоставља се да је генерални систем познат од стране коресподената и криптоаналитичара. [4]

Процес конвертовања отвореног текста у шифровани текст се назива шифровање (Encipherment, eнг.) а обрнуто дешифровање (Decipherment, енг.). Процес шифровања се дели на два основна: супституцију и транспозицију.

Супституција је метод шифровања у којем слова или слогови отвореног текста бивају замењени са другим словима, слоговима, речима, фигурама, бројевима и сл. по одређеном алгоритму и кључу. Транспозиција је метод приликом ког се позиције слова или слогова у отвореном тексту мењају по неком одређеном алгоритму и кључу. Свакако да модерни системи шифровања користе обадва ова метода.

3.1.1 Супституција 

Атбаш шифра

Атбаш метод је настао још пре него што је Библија написана па је као такав и кориштен у Библији да се назив Вавилон шифрује у Шешак, наравно у оригиналном хебрејском запису. Иначе, назив Атбаш потиче од тога да је прво слово хебрејског писма звано Алеф замењено са задњим званим Тау, друго Бет је замењено са предзадњим Шин, и тако се добије Атбаш.



На енглеском алфабету би то изгледало овако:
ABCDEFGHIJKLM


ZYXWVUTSRQPON



Отворени текст: FIAT IUSTITIA ET PEREAT MUNDUS 

Коришћена слова у отвореном тексту: F – U; I – R; A – Z; T – G; U – F; S – H; E – V; P – K; R – I; M – N; N – M; D – W

Шифровани текст: URZG RFHGRGRZ VG KVIVZG NFMWFH
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Поред овог, постоји још пар сличних алгоритама шифровања који се користе скоро идентичним методом. Неки од њих су доле наведени, примењени на енглеском алфабету из практичних разлога а са десне стране се налази и таблица ([7]) у оригинаном хебрејском писму:

Албам:
ABCDEFGHIJKLM
NOPQRSTUVWXYZ

Атбах:
ABCD JKLM E STUV
IHGF RQPO N ZYXW


Треба приметити да су ови алгоритми укључујући и Атбаш, реципрочни тј. уколико је А=Б онда је и Б=А. Нажалост уколико једном сазнате на ком принципу ради Атбаш, заувек ћете моћи да читате поруке шифроване са њиме јер је само једна комбинација могућа.
Цезаров метод

Цезаров метод или Цезарова шифра како је све познат алгоритам супституције који је користио Јулије Цезар када је своје поруке шифровао пре него што би их дао куриру да их однесе Клеопатри. Алгоритам је заправо био веома једноставан али је тада био веома делотворан а данас је веома добар за разумевање супституције. Цезарова шифра је радила на принципу да се свако слово у отвореном тексту замени са одговарајућим словом из абецеде померене за неколико места на десно.

     ABCDEFGHIJKLMNOPQRSTUVWXYZ     
померено за 6    UVWXYZABCDEFGHIJKLMNOPQRST

Отворени текст: FIAT IUSTITIA ET PEREAT MUNDUS         
Коришћена слова у отвореном тексту: F – Z; I – C; A – U; T – N; U – O; S – M; E – Y; P – J; R – L; M – G; N – H; D – X
Шифровани текст: ZCUN COMNCNCA YN JYLYUN GOHXOM
Интересантно је можда рећи да су Цезар и Клеопатра увек користили помак за три места. Ипак, данас се под Цезаровим алгоритмом сматрају све комбинације помака које спадају под могући криптограм укључујући и померање у лево где се испред броја помака само ставља минус (-) иако је то непотребено јер ће се све комбинације сигурно измењати на коју год се страну померала абецеда. Овај принцип може да се користи не само на абецеди или азбуци или неком другом писму, већ на било ком утврђеном низу па чак и на низовима у програмским кôдовима и шире. Једини недостатак овог тако једноставног алгоритма за кориштење јесте управо тај, исувише је једноставан. Данас не би представљао никакав изазов не само неком крипто-аналитичару већ било коме осредње едукованом ко је некада чуо за Цезаров метод.


Математики представљено то би изгледало овако (b представља број помака, тј. кључ): 

C=(P+b) mod 26

P=(C-b) mod 26

Лако је закључити да је максимали број комбинација тј. начина на које једна порука може дасе измени је 26 за енглески алфабет (25 помака и један нулти помак тј. када је b=0).

Касније се Цезарова метода са помаком побољшала увођењем тзв. кључа. Кључ је низ знакова изворне абецеде, који може, али и не мора имати значење, а поставља се као први приликом стварања кодне абецеде. Након њега се нижу преостали знакови абецеде који нису саставним дијелом кључа, са помаком без њега. Криптограм се добија замјеном знакова изворне абецеде знаковима кодне абецеде на истим позицијама. [2]
Playfair метод
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	Playfair матрица




Метод који је пре свега измишљен јер је тешко било памтити целе алфабете (абецеде или слично) које су биле измењене. Овај алгоритам се сматра за један од фракционих агоритама али сам га ја навео непосредно пре зато што ми се не чини као да је заиста такав. Сачињен је од матрице 5 са 5 поља у коју је унет испретурани алфабет. У случају енглеског алфабета, где има 26 слова, само 25 их се уноси а једно слово се не уноси него се мења са неким другим нпр. I са J или U са V док се рециму у француском не уноси слово W јер се скоро па никада не користи. Након што се слова унесу отворени текст се мења по једном од три правила која важе за овај алгоритам и то у зависности о коме се слову ради.



Прво правило: Слова се мењају у паровима по два. Уколико се два слова не налазе ни у истом реду ни у стој колони онда једно слово постаје слово које има једнаку позицију као и оно у матрици само померено до реда/колоне овог другог слова. TI постаје RF. Слика Playfair 1.
	[image: image5.png]



Слика Playfair 1 [7]
	[image: image6.png]



Слика Playfair 2 [7]
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Слика Playfair 3 [7]



Друго правило: Уколико се слова налазе у истој колони онда једно слово добија вредност овог испод њега у матрици а за тиме и ово друго добива вредност слова које се налази испод њега испод. Уколико је једно од слова на дну матрице, користиће се слово из те колоне са врха матрице. VW постаје MS. Слика Playfair 2.

Треће правило: Исто као и правило два само што важи за слова у истом реду и не узима се слово испод него слово са десне стране. TH постаје XR. Слика Playfair 3.

Уколико се у отвореном тексту налазе два иста слова једно до другог, користи се одређени индикатор који би се стављао између њих (Нпр. слово Х).

Пример: 
Отворени текст: KRIPTOGRAM


Шифровани текст: XPREVNXAWP

Фракциони методи
	[image: image8.png]68 [FI65 M)
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ITA2 ''Baudot kôd'' (hexadecimalno)



Фракциони метод је замењивање слова и бројева са неколико знакова при чему би се алфабет или већ неко друго писмо поделило по одређеном алгоритму где би више знакова чинило један. То је заправо дељење слова на мање фракције, делове. Метод фракционисања је мало кориштен систем кад су у питању папир и оловка а овај први део се бави пре свега алгоритмима који се могу користити помоћу обичног папира и оловке. Заправо, једина два фракциона система која су кориштена у историји су ADFGX или ADFGVX који је користила немачка војска у I. Светском рату и VIC шифра коју је користио Reino Hayhanen за време шпијунаже у Сједињеним Америчким Државама. Иначе, фракционисање се користи у још неким системима као што су ASCII, Baudot или Морзеова азбука, све у циљу могућности комуницирања преко различитих комуникацијских канала.



Бифид и Трифид метод
Шифровање помоћу Бифид алгоритма је и данас забавно многима који воле да праве загонетке. Наиме, узима се матрица као у Playfair алгоритму али се овога пута колоне и редови означавају бројевима од 1 до 5. Након тога се координате сваког слова из отвореног текста записују једна испод друге тако да се на крају добије два реда бројева који се затим послажу у један ред. Тада се као финални корак ти бројеви исчитавају у паровима по реду и на основу координата које представљају, записују се нова слова која представљају шифровани текст. Пример:

Отворени текст: KRIPTOGRAFIJA JE ZABAVNA
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KRIPT  OGRAF  IJAJE  ZABAV  NA
21521  34145  53433  34541  34

25551  32551  54545  25253  15

21521341455343334541342555132551545452525315

 L B V C A S W O A C J P I V P F D D B B S R


Шифровани текст: LBVC ASWO ACJP IVPF DDBB SR


Трифид алгоритам је само нешто другачији тачније користе се три броја да се означи слово и има 27 знакова (један је и знак &). Приликом тога користе се само бројеви 1, 2 и 3. То би било као као бројање по нешто измењеној бази 4. Кажем нешто измењеној зато што се нула не рачуна, па би се то можда и могло звати бројање по бази 3 са измењеним декадним системом. Нпр. овако би изгледао трифид алфабет:

W 111   M 121   Z 131   N 211   O 221   L 231   C 311   T 321   U 331

A 112   & 122   Y 132   E 212   V 222   P 232   X 312   J 322   G 332

K 113   B 123   H 133   Q 213   R 223   S 233   I 313   F 323   D 333


ADFGX или ADFGVX метод


Добио назив по томе што се алфабет укључујући и десет цифара декадног система уписује у матрицу која је шест са шест где су поља означена са словима ADFGVX. Ту се користи и кључ или кључна реч (keyword) која се ставља на почетку уписа алфабета. Најлакше је то показати на примеру. Шифроваћемо реч Ostereich 2 помоћу кључа Berlin.

Отворени текст: ostereich 2
Кључ: berlin
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Шифровани текст би изгледао овако: FG GA GD AD AF AD AV DD DX VV

Приметите да се прво исчитавају слова са лева па тек онда одозгор.Такође, кључна реч се уноси прва а онда следи остатак алфабета (азбуке, абецеде или нечега трећег) приликом чега се слова из кључне речи не понављају. Такође, ако се и у кључној речи (кључу) налазе два иста слова ово друго се не пише приликом записивања у матрицу.
Овај систем такође спада и међу билитералне алгоритме где се једно слово, као што смо то видели у овом примеру, замењује са одговарајућом комбинацијом два слова или знака.


Straddling Checkerboard


Ово је систем који је више кориштен као подсистем неког већег алгоритма него као самосталан алгоритам. Познато је да су Совјети користили таблу која се користи у овом алгоритму на неколико својих криптографских алгоритама. Straddling Checkerboard табла је састављена од осам најчешће употребљиваних слова у енглеском алфабету које представља по један број док су остала слова представљена са по два броја тј. координате. Ево како изгледа Straddling Checkerboard табела:
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Десет најкориштенијих слова у енглеском алфабету рачунајући по причи ''A Tale Of Two Cities'' by Charles Dickens [5]


Једино што је требало да се упамти код овог алгоритма је број у врху табеле који је представљао неку врсту кључа. Тај број увек мора да буде сачињен од свих цифара декадног система. Два броја са леве стране су заправо бројеви испод којих нема слова. Интересантно је да иако су нека слова представљена само једним бројем, нема потребе за размаком између координата приликом превођења из отвореног у шифровани текст јер уколико се касније све исчитава од почетка нема шансе да се погреши.

Пример: CAVE AB HOMINE UNIUS LIBRI
Шифровани текст: 36479 24343 29315 02730 57383 55341 5


VIC алгоритам

Познато је да је овај алгоритам користио макар један од совјетских шпијуна. Био је кориштен на микрофилму и пробијен је тек када је Hayhanen се предао и објаснио како функционише. Његова употреба и није баш практична односно лагана али баш ради своје велике комплексности био је веома сигуран.

Обзиром да је ово комплексан и дугачак алгоритам, објашњавање ће ићи истовремено са примером, корак по корак. Верзија која ће бити овде представљена биће адаптирана за енглески алфабет као и сви остали примери у овом тексту. Ствари које је требало да упамти агент су: шест бројева (у форми датума), пет бројева (који представљају индикатор) и 20 слова (почетна слова неке познате песме)

Шест бројева (датум): 6.4.1995 – 641995
Индикатор (пет бројева): 83467
20 слова: I could stay awake just t – ICOULDSTAYAWAKEJUSTT

Први корак је да одузмемо од индикатора првих пет бројева датума:

  83467
- 64199
  19268

Затим делимо оних 20 слова на две групе од по десет и свакој од њих додељујемо по једну цифру из декадног система. Најмање цифре се додају словима која су најближе почетку алфабета, приликом чега је нула највећа цифра.

I C O U L D S T A Y

A W A K E J U S T T
4 2 6 9 5 3 7 8 1 0

1 0 2 5 3 4 9 6 7 8
Сада се прва група цифара сабира са низом цифара који се добија од резултата који смо добили приликом претходног одузимања и ланчаног сабирања. То је лакше објаснити преко примера:

19268 је први део а други део низа добијамо сабирањем првих бројева у пару крећући са леве стране и онда дописујући са десна задњи број који добијемо у резултату.

19268 –> 1+9=10 –> 192680 -> 9+2=11 -> 1926801 -> 2+6=8 -> 19268018 -> 6+8=14 -> 192680184 -> 8+0=8 -> 1926801848

 4269537810
+1926801848
 6196339658
Сада се користи други низ бројева изнад којег се исписује низ од један до нула где нула следи после девет. Након тога се записују нове вредности цифара добијеног збира:


  1 2 3 4 5 6 7 8 9 0
помоћу       1 0 2 5 3 4 9 6 7 8

                6 1 9 6 3 3 9 6 5 8
постаје      4 1 7 4 2 2 7 4 3 6


Следећи корак је да се помоћу добијеног низа цифара генерише, истим системом ланчаног сабирања, 50 цифара које ће се користити за шифровање.
4 1 7 4 2 2 7 4 3 6
5 8 1 6 4 9 1 7 9 1
3 9 7 0 3 0 8 6 0 4
2 6 7 3 3 8 4 6 4 6
8 3 0 6 1 2 8 0 0 4
1 3 6 7 3 0 8 0 4 5

Сада узимамо задњи низ бројева и подвргавамо га истом поступку којем смо и оне две групе од по 10 слова на почетку.

пре                1 3 6 7 3 0 8 0 4 5
после      1 2 6 7 3 9 8 0 4 5
Добијени број користимо за Straddling Checkerboard
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Сада ћемо за отворени текст узети: Albert Einstein said: ''All I want to know are Gods thoughts. The rest are details...''



AL B ERTEINSTEINSAID A

1646195294302943014661

L L IW ANTTOK NOW AREG OD 

64644831322760378315963766

STH OU G H TSTH ERESTARE 

026978663682026995902159

D ETAIL S
669214640
Сада из табеле са 50 цифара, исчитавамо 31 цифру али овог пута по колонама почињући од најмањег ка највећем (где је 0 опет највећи).

4 1 7 4 2 2 7 4 3 6
5 8 1 6 4 9 1 7 9 1
3 9 7 0 3 0 8 6 0 4
2 6 7 3 3 8 4 6 4 6
8 3 0 6 1 2 8 0 0 4
1 3 6 7 3 0 8 0 4 5

89633 43313 90820 90404 53281 60367 7
Добијени резултат се слаже у табелу са 14 колона које су означене са првих 14 бројева претходно добијеног низа од 31 броја.

89633433139082
16461952943029
43014661646448

31227603783159

63766026978663

68202699590215

9669214640

У нашем случају, овај нумерички облик поруке има број цифара дељив са 5. У супротном би се на крај претходне табеле додало неколико нула док се не би добио број цифара дељив са 5.
Опет исчитавамо поруку, исто као и пре, по колонама где је 1 најмањи а 0 највећа.
967954 98935  612609 147622 560294 213696 448790
966061 402726 143669 24561  631386 36380  04162

Следећи корак је уписивање ових бројева у нову табелу. Овог пута се уписују само у делове табеле док одређени делови остају празни и биће испуњени тек кад се остатак табеле попуни. Ти делови су у облику троуглова. Наиме, остатак од оних 31 цифре се сада исписује изнад табеле тако да нумерише колоне. Узима се најмања цифра (1 најмање, 0 највеће) и од ње почиње да се исцртава троугао до краја последње колоне тако што се у сваком новом реду за један смањује број колона које окупира тај троугао док се не дође до краја табеле, затим се прелази на другу најнижу цифру у врху и тако све док се са свим бројевима не испуни табела.
09040453281603677
96795498934561631
56126091476386363
22560294213680041
96448790966066200
14027261436692000
Обзиром да је наш отворени текст био исувише кратак, на крај смо додали пет нула да би смо попунили до краја први троугао. Ово иначе најчешће није потребно на великим порукама као што су писма и сл.

И сада по последњи пут исчитавамо табелу од најмање до највеће колоне где је опет 1 најмање а 0 највеће.

46366 94294 81401 16062 92642 40272 99996 53606
63020 36400 13100 37163 66264 95291 71540 56087 

16062

У овом примеру се поклопило да колоне имају по 5 цифара, иначе уколико имају више, онда се деле на групе од по пет цифара да изгледа записано баш као ово изнад. Затим се исчитава последњи број са онога датума на почетку (у овом случају 5) и на место те групе цифара бројано од позади се дописује индикатор.

46366 94294 81401 16062 92642 40272 99996 53606
63020 36400 13100 37163 66264 83467 95291 71540 
56087 16062
3.1.2 Транспозиција 



Обрнута шифра (Revrese cipher)
Ово је најпростији транспозициони алгоритам. Просто се отворени текст прочита од позади.

Нпр.: 
Отворени текст: banja luka
Шифровани текст: akul ajnab

Као што се примети, ово је крајње једноставан алгоритам, али се на њему најбље види да се у отвореном тексту само мења распоред слова по неком правилу док она остају у истом облику.

Вероватно један од првих транспозиционих алгоритама јесте метод који су користили Спартанци. Они су узималу сваки пут сабљу друге дебљине и око ње би обмотали кожну траку по којој би се исписала порука. Гласник би однео траку која би затим била обмотана око одговарајуће сабље и текст би опет био читљив.


Rail Fence
Такође још један метод који су користили Спартанци. Отворени текст би се распоредио по редовима а затим би се исчитавао секвенцијално што је давало шифровани текст. Број редова би се одређивао бројем који је важио за кључ. Пример:

Отворени текст: FIAT IUSTITIA ET PEREAT MUNDUS
Кључ: 3


F     T     S     T     E     E     A     U     U

  I     I     T     I     T     R     T     N     S

    A     U     I     A     P     E     M     D

Шифровани текст: FTSTEEAUUIITITRTNSAUIAPEMD



Повећавање сигурности транспозиционих алгоритама
Транспозициони алгоритми су крајње несигурни и данас се они једино користе у комбинацији са супституционим алгоритмима. Њихова несигурност пре свега лежи у томе што ти алгоритми иду у два смера, што значи да се поновним ''провлачењем'' шифрованог текста кроз алгоритам може доћи до отвореног текста. Зато да би се повећала сигурност транспозиционих алгоритама долази се до потребе за кључем. То се радило тако што би се отворени текст уписивао у матрицу по колонама а са леве стране би се стављала кључна реч која је била претходно договорена. Затим би се редови ишчитали али редоследом који је одређен кључном речи, тј. Исчитавали би се прво они редови који су били означени са словом из кључне речи која је било најближе почетку алфабета или већ неког другог писма које је кориштено. Овај систем спада под ''Route Ciphers'' и међу њих спада и претходно помињани ''Rail Fence''. Иначе ови алгоритми су били пре свега популарни у раним зачецима криптографије, значи пре Нове Ере што се и види јер је главни Спартански алгоритам баш спадао под ту врсту. Ево и примера како то изгледа:
Отворени текст: FIAT IUSTITIA ET PEREAT MUNDUS
	B
	F
	T
	S
	T
	E
	E
	A
	U
	U

	A
	I
	I
	T
	I
	T
	R
	T
	N
	S

	T
	A
	U
	I
	A
	P
	E
	M
	D
	


Шифровани текст: IITITRTNSFTSTEEAUUAUIAPEMD
Још једна од могућности је ''ротирајућа решетка'' како су немци називали овај метод који су користили у Првом светском рату. Наиме, направила би се решетка која би се поставила на празан папир. Затим би се полако порука исписивала кроз рупе не решетки. Када би се све рупе попуниле, решетка би се окренула за 90о. Трик је био да се решетка пре него што би се избушила, поделила на четири дела. На сваком би се пољу исписали бројеви који иду у спиралу а затим би се на свакој четвртини избушили други бројеви тако да би се приликом ротирања решетке избегло преклапање истих позиција за слова.

3.2 Машине као средство криптографије
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Hebern



Увођењем машина у свет криптографије дошло се до могућности да се користе далеко комплекснији алгоритми који не само да се нису могли пробити помоћу папира и оловке, него се они нису могли користити ни у криптографске сврхе помоћу папира и оловке пре свега ради велике комплексности. У том налету криптографских машина почетком XX. века па све до средине истог, може се издвојити једна. То је Енигма. О њој ће бити више говора, док ће ове остале бити само поменуте јер ниједна није толико обележила људску историју као Енигма а да се сада све описују било би превише обзиром да су то ипак комплексне машине са комплексним алгоритмима. Неке од тих ''машина'' су заправо обични ротори који су кориштени ручно (нпр.: Model M-94).


Неке од кориштених машина су: The Bazeries Cylinder, Kryha Cryptograph, ECM Mark II (SIGABA, M-134-C, CSP-889), HC-9, LACIDA, A-22, The Red Machine, The Reihensheiber, Hebern итд.

3.2.1 Енигма
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Wehrmacht Enigma


Да милион и милион компјутера на свакој од милион и милион планета у свакој од милион и милион галаксија потроши милион и милион година испробавајући сваку од могућих комбинација повезивања Енигма ротора, и да им за то треба милионитити милионитити део секунде да испробају једну комбинацију, и даље би имали шансе један наспрам милион милион да за то време погоде праву
Stephen Budiansky


Прва Енигма је направљена 1909 у комерцијалне сврхе. Кориштена је на разним пољима а нешто касније и у шпанском грађанском рату. Немци су тада пробили Енигму али уистину Енигма тада и није кориштена у својој пуној моћи, тј. нису прикључци. Прикључци су заправо један занимљив додатак на Енигми. То су били приклључци као на старим телефонским централама и уколико је прикључак био укључен две жице које су водиле до тог прикључка (по две жице су водиле до једног прикључка – сокета) би биле спојене на поједан од два кабла у том прикључку. Уколико, ништа није било укључено, те две жице би биле 
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Енигма алгоритам представљен графички [7]


спојене једна у другу. То је заправо и кључна модификација коју су немци направили на својој Енигми познатијој као Wehrmach Enigma. Ради тих прикључака су они били уверени у непробојност њеног алгоритма.
 Енигма је била смештена у дрвеној кутији. Оно што је било доступно оператеру су положај ротора, тастаура у виду писаће машине, слова која би засветлела када би неко од њих било резултат шифровања и распоред прикључака. Свакако тастери са словима су се користили за унос слово по слово отвореног текста који је затим слово по слово се претварао у шифровани текст а резултат (тј. слово које би требало да представља замену у шифрованом тексту слову унесеном из отвореног текста) би засветлелио. Наиме, сва слова су била представљена у виду лапмциа и када би која лампица засветлела била би дописана шифрованом тексту на папиру који је други оператер записивао. Намештање ротора је значило намештање њихових почетних позиција. То и распоред прикључака су били кључни за примаоца поруке уколико је хтео да је дешифрује посебно зато што су се ротори окретали.

Иначе, историчари наводе да је пробијање Енигма шифре скратило Други светски рат за 2 године. Прво су немачку књигу кодова (књига у којој су се налазили распореди кориштења кодова и који су шта представљали) компромитовали Пољски криптоаналитичари који су најинтензивније радили на томе а убрзо затим и Французи и Американци.
3.3 Kompjuteri u funkciji kriptografije
3.3.1 Data Encryption Standard (DES)
	[image: image12.png]Expansion
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Једна  DES ''рунда'' [7]



DES алгоритам је најкориштенији енкрипцијски алгоритам на свету. Годинама је био и синоним за модерну криптографију. Претпоставља се да сваке седмице трилиони долара буду размењени електронским путем пословања, кориштењем DES алгоритма. Иако је у скорије време Electronic Frontier Foundation одлучила да направи машину вредну $220.000 која би пробила DES алгоритма сматра се ће DES остати стандард у владама и компанијама још дуго, ако ништа друго онда зато што се и за то нашло решење у виду троструког DES-а.

До потребе за DES-ом дошло је за време Никсона, тачније 15. Маја 1973 када је National Bureau of Standards (NBS) објавио обавештење у коме (комплетно обавештење на енглеском језику се налази у додатку 5) се напомиње да потреба за сигурношћу и енкрипцијом података као јединим начином заштите података, расте. Одговор је дошао тек три дана пред Никсонову оставку. Као кандидат за енкрипцијски стандард се појавио IBM са својим алгоритмом LUCIFER који је убрзо модификован и преименован у DES. Убрзо су DES прихватиле банке, телефонске и телеграфске службе и друге разне компаније како у државном тако и у јавном сектору. То је једини публиковани систем тајних кључева који је одобрен за заштиту некласификованих података од стране Федералног Бироа у САД и прихваћен од Америчког Националног Института за Стандарде (American National Standards Institute – ANSI) за употребу у комерцијалним апликацијама. 1986-е, ISO организација је препоручила DES за интернационални стандард назван DЕА-1. Препорука је убрзо повучена.

DES ради на принципу енкрипције порука тако што их подели на групе од по 64 бита што је исто као и 16 хексадецималних цифара. За ту енкрипцију DES се користи кључем који је такође величине од 64 бита или 16 хексадецималних цифара или то макар тако изгледа јер се користи само 56 бита, док се последњих 8 бита користи за нешто друго. Нпр. ако имамо отворени текст '' 8787878787878787'' и ако нам је кључ ''0E329232EA6D0D73'' добићемо енкриптовани текст ''0000000000000000'' [7]. Овај пример је веома подобан јер је отворени текст био управо дужине 64 бита али многе поруке неће бити овакве. Ако узмемо за пример поруку ''Your lips are smoother than vaseline'' [6]. Ова порука је од 38 битова (76 хексадецималних цифара). У таквом случају се додају додатни битови на крај поруке и након енкрипције ти се битови одбацују. Постоји више различитих начина додавања тих битова али ми ћемо користити обично додавање нула као што је то урадио J. Orlin Grabbe [6] у свом примеру.

Отворени текст: Your lips are smoother than vaseline
Хексадецимални запис: 596F7572206C6970 732061726520736D 6F6F746865722074 68616E2076617365 6C696E650D0A

Приметите да је овде само 72 цифре хексадецималног записа заправо порука док је 0D ''Carriage Return'' а 0A ''Feed Line''. 

Сада се на крај хексадецималног записа додају нуле да би порука имала тачно 80 хексадецималних цифара. 

Хексадецимални запис са додатим нулама: 596F7572206C6970 732061726520736D 6F6F746865722074 68616E2076617365 6C696E650D0A0000
Користећи кључ из претходног примера добијамо енкрипровани текст: C0999FDDE378D7ED 727DA00BCA5A84EE 47F269A4D6438190 9DD52F78F5358499 828AC9B453E0E653

Сада да мало детаљније обратимо пажњу на сам алгоритам.
Као што смо рекли на почетку, DES поруке дели на блокове од 64 бита. Сваки од тих блокова се такође дели на 32 бита од којих се један означава са L (left – eng. леви) а други са R (right – eng. десни). Дакле ако би наша порука била у хексадецималном запису 0123456789ABCDEF. 

У бинарном запису би то изгледало овако: 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111 (64 бита).

М= 0123456789ABCDEF
М= 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111
L= 0000 0001 0010 0011 0100 0101 0110 0111
R= 1000 1001 1010 1011 1100 1101 1110 1111
Користићемо кључ (К): 133457799BBCDFF1
Преведен у бинарни запис кључ (К): 0001 0011 0011 0100 0101 0111 0111 1001 1001 1011 1011 1100 1101 1111 1111 0001

Следеће што следи су два корака у DES-у. То су креирање 16 подкључева и финално енкодирање 

64-битних блокова.
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	PC-1 табела


Прво што ћемо урадити је мењање К у К+. То се ради помоћу табеле PC-1 која је представљена десно. Видимо да је први члан у табели 57. То значи да ће 57-и бит ићи на прво место, из чега следи да ће 49-и бит ићи на друго итд. Овде се пермутује само 56 битова од 64 која имамо у кључу.

К: 00010011 00110100 01010111 01111001 10011011 10111100 11011111 11110001
К+: 1111000 0110011 0010101 0101111 0101010 1011001 1001111 0001111

Следеће што требамо да добијемо су C0 и D0. То добијамо тако што поделимо К+ на две половине где лева представља C0 а десна D0. 


C0: 1111000 0110011 0010101 0101111
D0: 0101010 1011001 1001111 0001111

Након поделе треба да одредимо 16 подкључева од леве и од десне половине. То се ради тако што на основу C0 и D0 одређујемо C1,D1,C2,D2... померајући низ битова за једно место лево (исто као у Цезаровом методу шифровања). Значи, свих 16 половина би изгледало овако:

	C1 = 1110000110011001010101011111
D1 = 1010101011001100111100011110
	C9 = 0101010101111111100001100110
D9 = 0011110001111010101010110011

	C2 = 1100001100110010101010111111
D2 = 0101010110011001111000111101
	C10 = 0101010111111110000110011001
D10 = 1111000111101010101011001100

	C3 = 0000110011001010101011111111
D3 = 0101011001100111100011110101
	C11 = 0101011111111000011001100101
D11 = 1100011110101010101100110011

	C4 = 0011001100101010101111111100
D4 = 0101100110011110001111010101
	C12 = 0101111111100001100110010101
D12 = 0001111010101010110011001111

	C5 = 1100110010101010111111110000
D5 = 0110011001111000111101010101
	C13 = 0111111110000110011001010101
D13 = 0111101010101011001100111100

	C6 = 0011001010101011111111000011
D6 = 1001100111100011110101010101
	C14 = 1111111000011001100101010101
D14 = 1110101010101100110011110001

	C7 = 1100101010101111111100001100
D7 = 0110011110001111010101010110
	C15 = 1111100001100110010101010111
D15 = 1010101010110011001111000111

	C8 = 0010101010111111110000110011
D8 = 1001111000111101010101011001
	C16 = 1111000011001100101010101111
D16 = 0101010101100110011110001111
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PC-2 табела
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IP табела



Сада поново спајамо C1и D1 и тако редом. Након што добијемо нове комбинације поново вршимо пермутацију над њима али овога пута помоћу табеле PC-2. Исто као приликом прве пермутације само други распоред и сада се користи само 48 бита. Дакле, прва цифра од Кn би била 14-а цифра од CnDn  и тако редом. Овим правилом долазимо до финалних 16 подкључева:






K1 = 000110 110000 001011 101111 111111 000111 000001 110010
K2 = 011110 011010 111011 011001 110110 111100 100111 100101
K3 = 010101 011111 110010 001010 010000 101100 111110 011001
K4 = 011100 101010 110111 010110 110110 110011 010100 011101
K5 = 011111 001110 110000 000111 111010 110101 001110 101000
K6 = 011000 111010 010100 111110 010100 000111 101100 101111
K7 = 111011 001000 010010 110111 111101 100001 100010 111100
K8 = 111101 111000 101000 111010 110000 010011 101111 111011
K9 = 111000 001101 101111 101011 111011 011110 011110 000001
K10 = 101100 011111 001101 000111 101110 100100 011001 001111
K11 = 001000 010101 111111 010011 110111 101101 001110 000110
K12 = 011101 010111 000111 110101 100101 000110 011111 101001
K13 = 100101 111100 010111 010001 111110 101011 101001 000001
K14 = 010111 110100 001110 110111 111100 101110 011100 111010
K15 = 101111 111001 000110 001101 001111 010011 111100 001010
K16 = 110010 110011 110110 001011 000011 100001 011111 110101

Следећи корак је да поруку М пермутујемо по табели IP. Наиме, ово се назива initial permutation. 

М = 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

IP = 1100 1100 0000 0000 1100 1100 1111 1111 1111 0000 1010 1010 1111 0000 1010 1010


Сада делимо IP на две половине од по 32 бита, L0 и R0.

L0 = 1100 1100 0000 0000 1100 1100 1111 1111
R0 = 1111 0000 1010 1010 1111 0000 1010 1010

Следи 16 рунди у којима се креће кроз 48 битне кључеве (од један до шеснаест) и 32 битни блок поруке да се добије блок од 32 бита. Дакле:
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	Е табела
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	8
	9
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	13
	14
	15

	0
	14
	4
	13
	1
	2
	15
	11
	8
	3
	10
	6
	12
	5
	9
	0
	7

	1
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	15
	7
	4
	14
	2
	13
	1
	10
	6
	12
	11
	9
	5
	3
	8

	2
	4
	1
	14
	8
	13
	6
	2
	11
	15
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	9
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	3
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	5
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	3
	15
	12
	8
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	1
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	14
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	6
	13


K1 = 000110 110000 001011 101111 111111 000111 000001 110010 
L1 = R0 = 1111 0000 1010 1010 1111 0000 1010 1010 
R1 = L0 + f(R0,K1) 

Да би смо израчунали f прво морамо да Rn-1 проширимо са 32 бита на 48 бита. То постижемо применом нове табеле Е. Тако ћемо и записати Е(Rn-1) где се од 32 бита инпута добија 48 бита аутпута. Табела Е представља 8 блокова са по 6 бита из инпута поређаних по следећем распореду (Табела Е).

Тако, прва три бита од Е(Rn-1) иду на позиције 32, 1 и 2 од Rn-1 док су последња два бита од Е(Rn-1) на позицијама 32 и 1.

Пример: Е(R0) би било следеће

R0 = 1111 0000 1010 1010 1111 0000 1010 1010 
E(R0) = 011110 100001 010101 010101 011110 100001 010101 010101

(приметите да је сваки блок од почетна 4 бита проширен на блок од по 6 бита)

У следећем кораку рачунања f примењујемо XOR на Е(Rn-1) помоћу Кn. XOR је заправо обично сабирање а пошто овде имамо бинарне низове, значи сабирање два бинарна низа. Дакле, применом формуле Kn + E(Rn-1) добијамо:

K1 = 000110 110000 001011 101111 111111 000111 000001 110010 
E(R0) = 011110 100001 010101 010101 011110 100001 010101 010101 
K1+E(R0) = 011000 010001 011110 111010 100001 100110 010100 100111

За сада смо проширили наш блок са 32 бита на 48 бита. Следеће што следи је да сваку групу од по 6 бита користимо као адресе у S-кутијама (S-Boxes). Свака група од 6 бита ће нам дати адресу у другој Ѕ-кутији где се налазе 4 бита која замењују ових 6 бита.

Kn + E(Rn-1) =B1B2B3B4B5B6B7B8

при чему је Bi група од 6 бита.

S1(B1)S2(B2)S3(B3)S4(B4)S5(B5)S6(B6)S7(B7)S8(B8)

Si(Bi) представља аутпут Ѕ-кутије.

Прва од 8 Ѕ-кутија изгледа овако.


Оно што се сада ради је узимање сваке од 6 битних група и разлагање по следећем правилу:
Узећемо прву групу од 6 бита а то је 011000. Сада узимамо први и последњи бит а то су 00. 00 преведено у децимални систем представља 0. Дакле, тражимо ред 0 у Ѕ-кутији. Затим узимамо она остала четири бита а то су 1100. Они преведени у децимални систем представљају 12. Дакле, тражимо у реду 0 и колони 12. Ту се налази број 5. Број 5 записан у бинарном систему је 0101 што заправо представља бинарни 4 битни аутпут. Приметите да са 4 бинарна броја можете представити само децималне бројеве од 0 до 15 а са 2 само од 0 до 3. Тако се поступа са свим групама од 6 бита само што свака иде у нову Ѕ-кутију.

Остале Ѕ-кутије су (од Ѕ2 до Ѕ8):
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K1 + E(R0) = 011000 010001 011110 111010 100001 100110 010100 100111

S1(B1)S2(B2)S3(B3)S4(B4)S5(B5)S6(B6)S7(B7)S8(B8) = 0101 1100 1000 0010 1011 0101 1001 0111

Следећи и последњи корак функције f је пермутација P. Она се врши по табели P на левој страни.

Добијамо f = 0010 0011 0100 1010 1010 1001 1011 1011

R1 = L0 + f(R0 , K1 )

= 1100 1100 0000 0000 1100 1100 1111 1111 
+ 0010 0011 0100 1010 1010 1001 1011 1011 
= 1110 1111 0100 1010 0110 0101 0100 0100 

У следећој рунди користимо L2 = R1 а затим израчунавамо R2 =L1 + f(R1, K2) и тако 16 рунди. На крају шеснаесте рунде добијамо L16 и R16 и спајамо их у један 64 битни низ само што им заменемо места приликом спајања па леви иде на место десног и обрнуто. R16L16
Последњи корак је пермутација IP-1 која се врши по табели IP-1.
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	табела IP-1


Истим системом  као и претходно извршићемо транспозицију битова у последњем добијеном низу R16L16. Дакле, након шеснаест рунди, добијамо

L16 = 0100 0011 0100 0010 0011 0010 0011 0100 
R16 = 0000 1010 0100 1100 1101 1001 1001 0101


Као што смо већ пре рекли, сада само заменимо места левој и десној страни (опет транспозиција) и добијамо следеће

R16L16 = 00001010 01001100 11011001 10010101 01000011 01000010 00110010 00110100

и на крају користимо IP-1 пермутацију да би смо добили

IP-1 = 10000101 11101000 00010011 01010100 00001111 00001010 10110100 00000101

што у хексадецималном запису представља 85E813540F0AB405.

M = 0123456789ABCDEF
К = 133457799BBCDFF1    (   C = 85E813540F0AB405

DES се користи, као што смо видели, дељењем отвореног текста на 64 битне блокове које после енкриптује у 64 битне блокове некриптованог текста. Када се ти блокови енкриптују без зависности један наспрам другог такав DES мод енкрипције се назива Electronic Code Book (ECB). Друга два су Chain Block Coding (CBC) и Cipher Feedback (CFB) који чине сваки нови блок зависним наспрам претходног убацивајући почетне XOR функције. [6]

Овде је представљен оригинални DES али постоји још много варијација и претлога како да се DES убрзо и побољша. Неке од тих идеја су мењање распореда Ѕ-кутијама и сл.

Пример за DES је узет из Orlin Grabbe-овог текста на тему DES алгоритма и ја сам га само пробао представити својим речима на српском језику. Адреса оригиналног примера се налази у секцији за референце.

3.3.2 Rivest, Shamir, and Adleman Algorithm (RSA)
	[image: image13.png]



Систем јавног кључа представљен графички



Најпознатији алгоритам са јавним кључем. Кључеви се генеришу математички, делимично комбинујући просте бројеве. Сваки корисник има јавни и приватни кључ. Створен 1978 на MIT-у, овај систем има 512 бита и 1024 бита (у неким комерцијалним верзијама и више) кључ и пружа аутентификацију да би се енкриптовало.

Онај који шаље, енкриптује своју поруку користећи тајни кључ. Затим, пошиљалац користи јавни кључ да би енкриптовао тајни кључ са јавним кључем примаоца. Пошиљалац шаље енкриптовану поруку и енкриптоване кључеве путем комуникацијског канала. Прималац декриптује тајни кључ користећи његов јавни кључ. Када је тајни кључ декриптован, прималац га користи да декриптује главну поруку. Овај тип криптографског система се назива хибрид.

Са коришћењем криптографије јавног кључа, било која страна може да користи било који јавни кључ да пошаље енкриптовану поруку док порука може да буде декриптована само од стране која има одговарајући приватни кључ.


Креирање кључа у RSA иде тако што се:

1.
креирају два велика проста броја (p,q) који треба да буду од прилике исте величине и помножени (n=pq) да дају захтевану бит дужину (нпр. 1024 бита). n је познато као modulus. За лакше генерисање p и q, генерише се неки случајан број b/2 где је b једнако захтеваној дужини бита (n). Сада одредити једну најнижу вредност за (low bit) а затим и две вредности највиших битова (highest bits), проверите да ли су прости (користите Rabin-Miller-ов тест), уколико нису, повећајте број за 2, пробајте опет. То је p. Сада одредите и q али овога пута користите b-b/2. У неким екстремним ситуацијама када су p и q једнаки проверите генератор случајних бројева за сваки случај.
2.
израчунају n и phi(φ). phi = (p-1)(q-1)
3.
одреди један цео број e, 1<е<phi, тако да gcd(e,phi) = 1. e је познато као јавни експонент или екрипцијски експонент. gcd је функција којом се траже заједнички делиоци неког броја; нисам сигуран али мислим да gcd стоји за Get Commom Dividers. У стварности најчешћи избори за е су 3, 17 и 65537 (216+1). Ово су Ферматови прости бројеви и користе се јер убрзавају процес.
4.
израчуна тајни експонент d, 1<d<phi тако да ed = 1 (mod phi). d је познато као тајни експонент или декрипцијски експонент. За израчунавање d користи се Extended Euclidean Algorithm  да би се израчунало d = e1 mod phi.
5.
јавни кључ је (n,e) а приватни (n,d). Вредности p,q и phi такође треба чувати у тајности.


Слање поруке и сама енкрипција се врши тако што пошиљалац (А) прво набави верзију јавног кључа примаоца (Б). Тада преводи своју поруку (М) у позитиван цео број. Следећи корак је превођење М у C преко формуле C=ME MOD N. Сада А шаље Б поруку С. Важно је да је М мање од n иначе алгоритам неће радити. То се најчешће постиже тако што се 0х01 ставља за први октет.

	P & G PRIME
N = PG
ED = 1 MOD (P-1)(Q-1)
C = ME MOD N
M = CD MOD N

RSA је овако заведен у патентном заводу САД-а под бројем #4,405,829



Прималац Б енкриптује поруку помоћу тајног кључа тако што користи m=cd mod n. После се цео број М претвара у поруку.

Дигитално потписивање се врши тако што се одломак поркуе која се шаље претвара у цео број који мора бити између 0 и n-1. Затим пошиљалац са својим приватним кључем (n,d) генерише потпис користећи формулу s = md mod n. Прималац затим користи јавни кључ пошиљаоца и израчунава 
v = se mod n. Истовремено сам вади одломак поруке и уколико су једнаки онда је потпис валидан.

Пример:

1.  p = 11, q = 3

2.  n = pq = 11*3 = 33
    phi = (p-1)(q-1) = 10*2 = 20
3.  e = 3
    gcd(e,p-1) = gcd (3, 10) = 1
    gcd(e, q-1) = gcd(3, 2) = 1
    gcd(e, phi) = gcd(e, (p-1)(q-1)) = gcd(3, 20) = 1
4.  d = e-1 mod phi = 3-1 mod 20
    d = 7
    ed-1 = 3.7 - 1 = 20
5.  (n, e) = (33, 3)
    (n, d) = (33, 7)

M=7
c = me mod n = 73 mod 33 = 343 mod 33 = 13
m' = c^d mod n = 13^7 mod 33 = 7

m' = 13^7 mod 33 = 13^(3+3+1) mod 33 = 13^3.13^3.13 mod 33
= (13^3 mod 33).(13^3 mod 33).(13 mod 33) mod 33
= (2197 mod 33).(2197 mod 33).(13 mod 33) mod 33
= 19.19.13 mod 33 = 4693 mod 33
= 7


Сада ако погледамо ово су све вредности C за могуће вредности M од 0 до 32 [8].

m  0  1  2  3  4  5  6  7  8  9 10 11 12 13 14 15 16

c  0  1  8 27 31 26 18 13 17  3 10 11 12 19  5  9  4

m 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32

c 29 24 28 14 21 22 23 30 16 20 15  7  2  6 25 32

Овако се HELLOWORLD преводи у {3,18,19,19,4,30,4,28,19,26} 
Овај пример није ништа сигурнији од Цезарове шифре али је добар као пример да илуструје RSA алгоритам.
3.3.3 Pretty Good Privacy (PGP)

Овај систем је систем јавног кључа који је измислио Phillip Zimmerman и вуче корене из IDEA и RSA алгоритама. Увелико дефакто стандард за Интернет и јавност. Америчка NSA га никад није прихватила а аматери се куну у њега. 

PGP систем користе практично сви Интернет сервиси и он представља изузетно квалитетно средство  заштите тајности података у многим пословима примјенама Интернета, као што је електронска пошта, електронска размјена података и електорнске финансијске трансакције. Чак ни на самом почетку успостављања комуникације не захтијева никакву сигурну размјену енкрипцијских кључева, али омогућава успјешну енкрипцију и аутентификацију информација. Омогућава компресију података у енкрибираном садржају, али и успостављање потпуне контроле и управљања дистрибуцијом кључева. Тајни кључ може бити дугачак до 1024 знака, па стога и тешко памтљив, а довољно тајан да се не би могао записати или похранити у рачунарској меморији. Код практичне примјуене, PGP захтијева од корисника уношење фразе, дакле неколико ријечи, а не лозинке, која би се састојала само од једне ријечи. Када је потребан тајни кључ, PGP ће употријебити ту фразу прво за декрибирање тајног кључа, а потом тајни кључ користи за декрибирање примљене информације. Осим тога, PGP је много бржи од RSA алгоритма. [2]
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 4. Додатак

4.1 Будућност – квантна криптографија


Обзиром да се све више ради на увођењу квантних компјутера све се више ради и на квантној енкрипцији. О чему се ради? Ради се о томе да се успостави нова, квантна коминкацијска веза између Alice и Bob поред оне обичне везе, приликом које би дошло до размене кључа у бинарном облику. Тај комуникацијски протокол је представљен 1984-е од стране Charles Bennett (IBM) и Gilles Brassard (University of Montreal) и назван је ''BB84''. Бинарни облик зато што А има могућност да пошаље четири поларизациона стања фотона (заправо може далеко више али се четири одређују ради лакшег комуницирања) преко квантног канала (основе квантне физике) и свака по два представљају нуле односно јединице. Са друге стране Б може само да погађа која ће од она четири поларизациона стања А да пошаље јер не можете са данашњим апаратима мерити поларизационо стање већ само може да открије уколико је исто као и оно постављено на апарату за мерење. Апарат може да има подешена само два стања па да упоређује. У том случају, Б ће да намести на апарате по једно стање и за један и за нула. Када А шаље случајне узорке поларизационог стања који представљају кључ, Б има могућност да измери или не измери поларизацију случајно бирајући један од припремљених сетова. Оне које је измерио он записује и када се слање заврши он преко јавног канала прослеђује које је сетове користио а затим их А упоређује са стањима које је послала и када види где је погрешио само му пошаље бројеве у секвенци сетова које је погрешио не говорећи о којим је стањима реч. Овако обадвоје добијају исту бинарну секвенцу. Уколико би се неко прикључио и на квантни канал и прислушкивао, никада не би могао да усклади резултате између А и Б јер једном када се изврши мерење фотона, ти фотони губе своју вредност ради пројекционе теорије (квантна физика).

4.2 Додатак за DES
Over the last decade, there has been an accelerating increase in the accumulations and communication of digital data by government, industry and by other organizations in the private sector. The contents of these communicated and stored data often have very significant value and/or sensitivity. It is now common to find data transmissions which constitute funds transfers of several million dollars, purchase or sale of securities, warrants for arrests or arrest and conviction records being communicated between law enforcement agencies, airline reservations and ticketing representing investment and value both to the airline and passengers, and health and patient care records transmitted among physicians and treatment centers. 

The increasing volume, value and confidentiality of these records regularly transmitted and stored by commercial and government agencies has led to heightened recognition and concern over their exposures to unauthorized access and use. This misuse can be in the form of theft or defalcations of data records representing money, malicious modification of business inventories or the interception and misuse of confidential information about people. The need for protection is then apparent and urgent. 

It is recognized that encryption (otherwise known as scrambling, enciphering or privacy transformation) represents the only means of protecting such data during transmission and a useful means of protecting the content of data stored on various media, providing encryption of adequate strength can be devised and validated and is inherently integrable into system architecture. The National Bureau of Standards solicits proposed techniques and algorithms for computer data encryption. The Bureau also solicits recommended techniques for implementing the cryptographic function: for generating, evaluating, and protecting cryptographic keys; for maintaining files encoded under expiring keys; for making partial updates to encrypted files; and mixed clear and encrypted data to permit labelling, polling, routing, etc. The Bureau in its role for establishing standards and aiding government and industry in assessing technology, will arrange for the evaluation of protection methods in order to prepare guidelines.
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